От редактора
Итоги недели: Wi-Fi KRACK; 17 часов на Surface Book; первый двухэкранный в 5 дюймов; Microsoft вернулась к 600 млрд
Началась неделя сообщением о проблемах протокола WPA2, которые угрожают безопасности всех сетей Wi-Fi. Но к среде уже было куда больше позитивных новостей...
В понедельник пришла информация о том, что исследователи Католического Университета Лёвена (Бельгия) обнаружили новый метод атаки, который использует уязвимости в протоколе Wi-Fi Protected Access II (WPA2). Метод получил название Key Reinstallation Attack (KRACK) и базируется на нескольких ключевых уязвимостях в четырёхсторонней процедуре подтверждения установления связи протокола WPA2, позволяющих перехватывать соединение TCP, расшифровывать данные, воспроизводить пакеты, внедрять контент HTTP и др. Поскольку недоработки выявлены на уровне протокола, уязвимыми является большинство реализаций этого стандарта. И такие атаки эффективны на 41% устройств Android (6.0 и выше), а также на платформах Linux, Apple, Windows, OpenBSD и пр.
В общем, мало нам одного Пети с Ванакраем, еще и Крак вдогонку. А тут еще специалисты фирмы Carbon Black заявили, что нынешний год бьёт все рекорды по масштабам и количеству атак с применением вымогательского ПО. Согласно представленным там данным, с 2016 по 2017 гг. объём торговли ransomware в Тёмном Интернете вырос на 2502% – с 249 млн до 6,2 млрд долл. В настоящее время насчитывается более 6300 точек продажи ransomware и 45 тыс. предложений. Цены варьируются от доллара за блокировщик экрана в устройствах на Android до 3 тыс. долл. за заказное ПО с открытыми исходниками, а медианная цена составляет $10,50. Розничные продажи кода, платформ и сервисов ransomware приносят авторам свыше 100 тыс. долл. в год, что превосходит средний доход законопослушного разработчика ПО (69 тыс. долл. согласно статистике PayScale.com).
Но от таких мрачных новостей перейдем к более позитивных, а их на уходящей неделе было достаточно - неделя была урожайной на различные продуктовые анонсы.
Microsoft Одновременно с Windows 10 Fall Creators Update представила пополнение в семействе устройств Surface. Новый Surface Book 2, доступный в вариантах 13,5 и 15 дюймов, получил чипы Intel Core восьмого поколения и продолжительность работы на одной зарядке аккумулятора до 17 часов. Объем оперативной памяти 8 или 16 ГБ, SSD до 1 ТБ. Предлагаться ноут от Microsoft будет по цене от 1500 долл. для младшей версии и от 2500 долл — для старшей.
HP представила самый мощный, по ее заявлению, мобильный ПК класса «2 в 1».
Имеющийся на борту GPU Nvidia Quadro обеспечивает новой рабочей станции графическую производительность на 73% выше, чем у Microsoft Surface Pro примерно за ту же цену, как отмечается. Кроме того, ZBook x2 имеет до 32 ГБ оперативной памяти и SSD ёмкостью до 2 ТБ. Устройство в собранном виде весит 2,2 кг и обойдется пользователям в минимальной комплектации от 1749 долл.
Лондонская фирма pi-top, которая специализируется на технологиях обучения, сообщила о выпуске модульного ноутбука на базе Raspberry Pi 3. Ее лэптоп снабжен 14-дюймовым ЖК-экраном Full HD и клавиатурой, которая отодвигаясь открывает удобный доступ к внутренним компонентам компьютера. Встроенный аккумулятор обеспечивает 8-10 часов автономной работы. Основой компьютера является плата Raspberry Pi 3 с четырехъядерным ARM 1,2 ГГц, 1 ГБ RAM, HDMI, USB, microSD, Bluetooth и Wi-Fi. Как и остальные решения pi-top новый лэптоп работает под управлением операционной системы pi-topOS Polaris. Полностью укомплектованный pi-tоp обойдется в 320 долл.
Но судя по всему на чипах ARM в ближайшее время появятся не только экзотические ноутбуки, но и вполне обычные, работающие под Windows. На днях, во время конференции Qualcomm 4G/5G Summit в Гонконге, представитель Microsoft сообщил, что разработка решений Windows 10/Snapdragon вступила в заключительную фазу. Microsoft и Qualcomm ведут дискуссии с провайдерами мобильных коммуникаций в которых пытаются выработать тактику продвижения на рынок новой категории мобильных устройств и решить вопросы активации их подключения к сотовым сетям. На конференции представители Qualcomm в очередной раз подтвердили, что все идет по плану и поступление в продажу новых мобильных ПК ожидается в течение года со времени их первого анонса (а было это в прошлом декабре).
Тем временем глава Intel Брайан Кржанич на конференции WSJDLive анонсировал выпуск первого в отрасли процессора для нейронных сетей. Никаких особо деталей про Intel Nervana (Neural Network Processor) особо не сообщается, лишь то, что чип станет доступен пользователям уже до конца текущего года и разрабатывается он в тесном сотрудничестве с инженерами Facebook. Кржанич также заявил, что в роад-мэпе компании уже несколько поколений чипа Nervana, и согласно имеющемуся прогнозу его производительность к 2020 году должна в 100 раз превысить нынешнюю.
Пока Intel занята квантовыми процессорами и нейросетями Samsung Electronics рапортовала о готовности производства чипов по нормам 8 нм, с опережением на три месяца ранее установленных сроков. Конкуренция с TSMC дает о себе знать. Техпроцесс 8LPP позволит снизить энергопотребление выпускаемых процессоров на 10% и увеличит их выход с одной пластины на 10% по сравнению с технологией 10LPP. Ожидается запуск новой технологии производства уже в ближайшие полгода.
На смартфонном фронте в эти дни было два больших анонса. Хотя самым шумной была презентация флагмана Huawei в Мюнхене, не меньший резонанс вызвало анонсирование другим китайским производителем, ZTE, раскладного двухэкранного аппарата. Эта раскладушка весьма необычна, поскольку предлагает пользователям два одинаковых 5,2-дюймовых дисплея, которые смыкаются по длинной стороне в комбинированную панель с размером диагонали 6,75″ и разрешением 1920×2160 (с небольшим зазором). В сложенном (экранами наружу) виде Axon M почти обычный смартфон, хотя и довольно увесистый (230 г). Как отмечается, существенно удобнее становится работать с любыми мобильными приложениями, использующими клавиатуру: она не закрывает больше половины экрана смартфона в ландшафтном режиме и имеет более крупные кнопки. Насколько удачным окажется такой форма, покажет лишь время. Но скепсиса у наблюдателей он вызвал достаточно много.
Huawei Mate 10 и Huawei Mate 10 Pro выполнены в стандартном форм-факторе и имеют диагональ 5,9 и 6 дюймов, но разное соотношение сторон 16:9 и 18:9. Основной акцент компания делает на разработке новых мобильных приложений на базе ИИ, благодаря использованию процессора Kirin 970, в состав которого входит нейроморфный модуль. Чип производится по 10 нм технологии на мощностях TSMC, а его конфигурация включает 8-ядерный ARM Cortex CPU и 12-ядерный графический процессор GPU Mali G72 нового поколения. Кроме интегрированного нейроморфного процессора, Kirin 970 также имеет двойной сопроцессор ISP. Заявлено, что нейроморфный процессор обеспечивают на 25% большую производительность и на 50% большую энергоэффективность при выполнении всех задач, связанных с активацией искусственного интеллекта, по сравнению с четырьмя ядрами Cortex-A73. Первыми приложениями, в которых задействован NPU, стали распознавание объектов или сцен в реальном времени при фотосъемке, а также технология автоперевода. Ставка делается также на то, что Kirin 970 – это открытая мобильная компьютерная вычислительная платформа для третьих сторон-разработчиков для создания новых приложений на базе ИИ.
Между тем, капитализация Microsoft превысила 600 млрд долл. впервые с 2000 г. во времена эры доткомов. Теперь времена облачных технологий и бума вокруг них, а Редмонд в этом направлении выступает весьма неплохо. Так что после закрытия торгов на бирже в пятницу стоимость компании составляла 608 млрд долл и это третье место, вслед за Alphabet (690,53 млрд долл.) и Apple (807,07 млрд долл.).
На уходящей неделе выросли акции и у Голубого гиганта. Капитализация IBM выросла на 12,6 млрд долл. после публикации квартального отчета. В третьем квартале выручка компании составила 19,15 млрд долл., что на 0,5% меньше, чем годом ранее. А прибыль сократилась на 4,5% до 2,73 млрд долл. Однако при этом показатели подразделения Cognitive Solutions (4,4 млрд долл.) превысили ожидания аналитиков, что и спровоцировало рекордный рост акций компании за минувшие восемь лет.
SAP на днях также отчиталась о квартальных доходах, отметив рост интереса заказчиков к ее решению на базе S/4HANA. Что позволило улучшить прогнозы на год - теперь ожидаются общие доходы за 2017 на уровне от 23,4 до 23,8 млрд евро, а прибыль в пределах 6,85-7 млрд евро.
Ну, а в завершение, сказка о том, как два бывших эппловца и одновременно гугловца поссорились. Стартап Keyssa, созданный в 2009 г. при поддержке Тони Фэделла (того самого, что стоял за созданием iPod в свое время), подал в суд на разработчика смартфонов Essential, за которым стоит Энди Рубин (создатель Android). Keyssa, которая специализируется на беспроводной передаче данных, утверждает, что Essential вела переговоры об использовании её низкочастотного чипа для подключения к своему смартфону линейки аксессуаров. Длившиеся почти год дискуссии закончились безрезультатно, а в августе начался выпуск Essential Phone с беспроводным магнитным коннектором. Keyssa заявила, что Essential нарушила условия неразглашения, на которых велись их переговоры, и с помощью конкурента SiBEAM внедрила украденную технологию в свой коммерческий продукт. Похоже, противостояние между Феделлом и Рубиным, начавшиеся еще во времена General Magic все никак не утихнут. Посмотрим, насколько они продуктивны будут на этот раз.
Новости
Проблемы протокола WPA2 угрожают безопасности всех сетей Wi-Fi
Марти Ванхоф (Mathy Vanhoef), работающий в Католическом Университете Лёвена (Бельгия) с исследовательской группой imec-DistriNet, сообщил подробности о методе атаки, который использует уязвимости в протоколе Wi-Fi Protected Access II (WPA2) для проникновения в современные защищённые сети Wi-Fi и кражи зашифрованной информации, включая пароли, номера кредитных карт, изображения, почтовые и чат-сообщения. В статье, опубликованной сегодня, этот метод получил название Key Reinstallation Attack (KRACK).
О существовании данной проблемы стало известно ещё несколько месяцев назад, когда US-CERT – команда быстрого реагирования на киберугрозы при Департаменте внутренней безопасности США – предупредила о нескольких ключевых уязвимостях в четырёхсторонней процедуре подтверждения установления связи протокола WPA2, позволяющих перехватывать соединение TCP, расшифровывать данные, воспроизводить пакеты, внедрять контент HTTP и др. Поскольку недоработки выявлены на уровне протокола, уязвимыми является большинство правильных реализаций этого стандарта.
Ванхоф выложил на сайте видео с примером атаки KRACK, нацеленной против Android. Он подчеркнул, что такие атаки эффективны на 41% устройств Android (6.0 и выше), а также на платформах Linux, Apple, Windows, OpenBSD, MediaTek, Linksys и других.
Пользователям он рекомендует немедленно отключить WPA2 и проверить актуальность системного ПО клиентских устройств (ноутбуков, смартфонов) и прошивки сетевого оборудования. В офисах целесообразно дезактивировать клиентские функции маршрутизаторов и точек доступа и отказаться от использования 802.11r.
Смартфоны Huawei серии Mate 10 базируются на чипе Kirin 970 с модулем ИИ
Подразделение Huawei Consumer Business Group объявило о выпуске серии смартфонов Huawei Mate 10, которые положат начало разработке новых мобильных приложений на базе искусственного интеллекта (ИИ). В них установлен процессор Kirin 970, в состав которого входит нейроморфный модуль (Neural Network Processing Unit, NPU).
Платформа Kirin 970 производится по 10-нанометровой технологии на мощностях TSMC, а ее конфигурация включает 8-ядерный процессор ARM Cortex CPU и 12-ядерный графический процессор GPU Mali G72 нового поколения. Кроме интегрированного нейроморфного процессора (NPU), разработанного специально для мобильных устройств, Kirin 970 также имеет двойной сопроцессор ISP.
Заявлено, что нейроморфный процессор NPU и архитектура HiAI обеспечивают на 25% большую производительность и на 50% большую энергоэффективность при выполнении всех задач, связанных с активацией искусственного интеллекта, по сравнению с четырьмя ядрами Cortex-A73.
Первыми приложениями, в которых задействован NPU, стали распознавание объектов или сцен в реальном времени при фотосъемке, а также технология автоперевода. Сообщается, что Kirin 970 – это открытая мобильная компьютерная вычислительная платформа для третьих сторон-разработчиков для создания новых творческих приложений на базе ИИ.
Представленные модели Huawei Mate 10 и Mate 10 Pro оснащены новым дисплеем Huawei FullView и технологией HDR 10. В Huawei Mate 10 используется 5,9-дюймовый экран с соотношением сторон 16:9 и с тончайшими рамками. Тогда как в 6-дюймовом Huawei Mate 10 Pro устновлен 18:9 OLED-дисплей.
Корпус устройств выполнен из 3D-стекла с симметрично изогнутыми краями для удобной фиксации в ладони. На заднюю часть смартфонов нанесена светоотражающая полоса, выделяющая фотомодуль из двух камер Leica.
В модели Huawei Mate 10 Pro реализована защита по стандарту IP67.
Смартфоны оснащены двойной камерой, в состав которой входят 12-мегапиксельный RGB-сенсором и 20-мегапиксельный монохромный датчик. В ней имеется оптический стабилизатор изображения (OIS), двойные объективы с апертурой f/1,6. А функция размытия фона и цифровой зум работают под управлением искусственного интеллекта. Новые технологии распознавания предметов и сцен в режиме реального времени, которые также управляются искусственным интеллектом, автоматически выбирают нужные настройки камеры на основе анализа условий съемки. Усовершенствованный интеллектуальный цифровой зум с функцией распознавания движения, которая работает на базе технологии искусственного интеллекта, позволяет делать изображения более четкими и с высокой резкостью.
Huawei Mate 10 и Huawei Mate 10 Pro оснащены 4000 мA*ч батареей с «умной» системой управления расходом заряда аккумулятора. Она анализирует поведение пользователя и интеллектуально распределяет ресурсы для более длительного использования заряда аккумулятора. Система также поддерживает низковольтную быструю зарядку 4,5В/ 5А, при которой устройство заряжается от 1 до 20% за 10 минут и от 1 до 58% за 30 минут. Заявлено что, Huawei SuperCharge – первая в мире технология быстрой зарядки, которая получила сертификат безопасности быстрой зарядки TÜV, гарантирующий безопасный полный цикл зарядки.
Huawei Mate 10 и Huawei Mate 10 Pro работают под управлением ОС Android 8.0 с новой фирменной оболочкой EMUI 8.0. Функции включают AI Engine для широкого использования возможностей Kirin 970; переводчик с ИИ для более быстрого и точного интерактивного перевода и комфортного общения; функцию простой проекции для подключения новой серии Huawei Mate к большому экрану; поддержку «десктопного» интерфейса.
Смартфон Huawei Mate 10 будет доступен с конца октября в более чем 15 странах мира по ориентировочной цене €699 за конфигурацию с 4ГБ ОЗУ и накопителем на 64ГБ. Модель Huawei Mate 10 Pro ожидается в середине ноября по €799 с оснащением 6 ГБ ОЗУ и накопителем 128 ГБ. Наиболее оснащенная модификация Porsche Design Huawei Mate 10, в состав которой входит ОЗУ 6 ГБ и накопитель 256 ГБ появится на рынке в середине ноября по €1395.
В состав Google Chrome вошла утилита для защиты от интернет-угроз
Кибератаки становятся все сложнее, их затруднительно детектировать. Даже простой веб-серфинг может привести пользователя на страницу, с которой загружается вредоносное ПО.
Утилита ESET Chrome Cleanup интегрирована в браузер Google Chrome и стала результатом сотрудничества двух компаний. Решение распознает потенциальные угрозы и предупреждает пользователя об их обнаружении. В свою очередь, браузер позволяет удалить программу, которая не соответствует правилам Google в отношении нежелательного ПО.
Chrome Cleanup действует в фоновом режиме, не отвлекая пользователя и не препятствуя его работе. Удалив потенциально опасный софт, утилита проинформирует о завершении процесса очистки.
Утилита входит в состав последней версии Google Chrome и доступна всем пользователям веб-браузера, работающим с ОС Windows.
Мобильный чип Snapdragon 636 на 40% быстрее предшественника
Компания Qualcomm представила мобильную платформу Snapdragon 636 поставки которой стартуют в ноябре. Сообщается, что эта SoC превосходит по производительности Snapdragon 630 на 40%, а входящий в ее состав GPU Adreno 509 на 10% быстрее, чем Adreno 508.
Snapdragon 636 содержит восемь процессорных ядер Kryo 260, которые работают на частоте до 1,8 ГГц, и производится по нормам 14-нм техпроцесса FinFET. Он поддерживает дисплеи с соотношением сторон 18:9 и разрешением FullHD+.
Кроме того, Snapdragon 636 остастили модемом Snapdragon X12 LTE, обеспечивающим загрузку данных на скорости до 600 Мбит/с, а также процессором обработки изображений Qualcomm Spectra 160, который поддерживает камеры разрешением до 24 Мп и видео разрешением 4К при 30 к/с. Также чип поддерживает до 8 ГБ оперативной памяти LPDDR4, Quick Charge 4, Bluetooth 5.0 и USB 3.1.
Рост глобальных поставок HDD составил 7-9%
Как сообщает Trendfocus, благодаря сезонному росту спроса на потребительскую электронику и клиентские устройства, в третьем квартале года мировые поставки жестки дисков составили 103-105 млн устройств, благодаря чему рост по измерителю «QoQ» достиг 7-9%. Впрочем, относительно результата аналогичной четверти прошлого года спад в пределах 7-9%.
Сегмент продуктов с диаметров пластин 3,5", включая внешние HDD, вырос до 34 млн устройств. За счет сравнительно оживленного сезона back-to-school и подготовки к производству новых игровых консолей, объем сегмента продуктов с пластинами 2,5" составил примерно 55 млн устройств. Незначительное сокращение в сегменте корпоративных дисков 3,5"/2,5" до 15,5 млн устройств было сглажено ростом емкости последних.
Машинное обучение поможет обезопасить электронную почту и облачные сервисы
Компания Trend Micro внедрила технологии XGen Security в свой набор эффективных решений для защиты электронной почты, которые предоставляются по модели «программное обеспечение как услуга» (SaaS).
В отчете Trend Micro с прогнозами по информационной безопасности на 2017 г., мошенничество с использованием электронной почты (Business Email Compromise, BEC) было названо самой серьезной угрозой для компаний: по данным ФБР, в результате действий хакеров, начиная с 2013 г., потери компаний по всему миру составили более 5,3 млрд долл. Чтобы снизить риски от BEC-атак и других подобных угроз, которые пользователи получают по электронной почте, Trend Micro внедрила технологии машинного обучения в свои решения.
Технология, направленная против ВЕС-атак, объединяет правила, созданные экспертами с механизмами машинного обучения, чтобы выявить фишинговые письма. В то время как интеграция технологии XGen призвана выявлять и отражать практически все виды киберугроз в электронной почте, другие механизмы, такие как обнаружение эксплойтов, анализ макросов, симуляция в «песочницах» и подмена сомнительных ссылок (URL-time-to-click) специализируются на защите от отдельных угроз, таких как фишинг, вредоносные ссылки и программы-вымогатели.
В SaaS-решения Trend Micro для защиты корпоративной почты – Cloud App Security и Hosted Email Security – уже добавлены технологии XGen.
Smart Protection for Office 365 является комбинацией этих двух SaaS-решений, которая обеспечивает полную защиту Office 365, обладая преимуществами обоих решений – шлюзового и облачного. Оно создано для защиты на всех фазах жизненного цикла угрозы и помогает клиентам обнаруживать, предотвращать и реагировать на кибератаки, связанные с электронной почтой.
Помимо защиты от внешних угроз, таких как программы-вымогатели, мошенничество и целенаправленные атаки, Smart Protection for Office 365 обнаруживает внутренние фишинговые или BEC-атаки. Для реагирования и устранения последствий от атак, Trend Micro позволяет пользователям осуществлять поиск в почте на предмет наличия индикаторов компрометации вредоносной программой. Smart Protection for Office 365 также включает в себя передовые технологии защиты для Microsoft OneDrive, SharePoint и других облачных сервисов для обмена файлами.
Это обеспечивает многоуровневую защиту для Office 365 и других облачных приложений, обеспечивая безопасность электронной почты и обмена файлами, а также защищая от внутренних и внешних угроз.
Решение Deep Discovery Email Inspector теперь также включает в себя механизмы защиты от BEC-атак, URL-time-of-click, фильтрацию спама, а также лучшую в своем классе передовую защиту от угроз со сканированием файлов и URL-адресов, с использованием песочниц и извлечением паролей для зашифрованных вложений. В другие решения для защиты электронной почты технологии XGen будут добавлены в течение следующих нескольких месяцев.
Первый конкурс на 4G может стартовать уже через месяц
Национальная комиссия, осуществляющая государственное регулирование в сфере связи и информатизации (НКРСИ), намерена в начале ноября объявить тендер по получению лицензий на предоставление услуг связи стандарта 4G в диапазоне 2600 МГц.
Параллельно НКРСИ готова начать процесс подготовки к 4G тендеру в диапазоне 1800 МГц при оперативном принятии необходимых для этого решений пользователями радиочастотного ресурса. Отметим, ранее операторы сотовой связи заявляли, что условием их участия в конкурсе на 4G является гарантия сохранения за ними частот в диапазоне 1800 МГц, от которых им для проведения конкурса временно придется отказаться.
МВФ оценил мировые убытки от кибератак в 53 млрд. долл.
В докладе Международного валютного фонда по глобальной финансовой стабильности, говорится, что угроза новых кибератак растет, их масштабы и регулярность увеличиваются, а методы хакеров совершенствуются. Все чаще киберпреступники маскируют вредоносные программы под легальные, особенно часто это задевает банковскую систему стран.
Глобальные убытки от кибератак эксперты фонда оценили в 53 млрд. долл. В эту сумму вошел и ущерб от недавней атаки вируса Petya, который составил 850 млн. долл. и в немалой степени затронул финансовый сектор.
ZTE начинает выпуск раскладного двухэкранного смартфона
Концепция смартфона со складывающимся экраном способна повысить удобство работы с экранным интерфейсом и просмотра контента, причём эти качества не вступают в конфликт с удобством ношения как в новых поколениях фаблетов.
Рынок уже несколько лет ждёт раскладную модель Galaxy X, основанную на революционной технологии гибкого экрана Samsung. Китайская фирма ZTE избрала другой подход: она смирилась с существованием зазора посередине разложенного экрана, и взамен получила возможность использовать инженерные решения, надёжно отлаженные в категории ноутбуков «два в одном» и в двухэкранной игровой консоли Nintendo DS.
Модель ZTE Axon M получила два одинаковых 5,2-дюймовых дисплея, которые смыкаются по длинной стороне в комбинированную панель с размером диагонали 6,75″ и разрешением 1920×2160.
В сложенном (экранами наружу) виде это почти обычный смартфон, хотя и довольно толстый и тяжелый (230 г). Единственное концептуальное отличие заключается в том, что встроенная камера в Axon M всего одна, зато 20-мегапиксельная: она вполне логично совмещает функции тыльной и фронтальной камер обычных смартфонов.
В раскрытом виде почти квадратная панель не даёт особых преимуществ при отображении видео с кинематографическими пропорциями кадра, однако позволяет разделить просмотр с приятелем (сложив устройство «домиком» на столе), или работать с другими функциями смартфона на одном дисплее, не прерывая показа видео на другом.
Также существенно удобнее становится работать с любыми мобильными приложениями, использующими клавиатуру: она не закрывает больше половины экрана смартфона в ландшафтном режиме и имеет более крупные кнопки. Расширенный домашний экран вмещает больше пиктограмм приложений, для управления которыми предусмотрены специальные жесты.
По остальным аппаратным характеристикам ZTE Axon M — середнячок в мире смартфонов, разве что с довольно большой батареей на 3180 мАч. Он имеет процессор Snapdragon 821, 4 ГБ оперативной памяти и 64 ГБ флэш. Операционная система — Android 7.1.2 Nougat имеет внутреннюю поддержку двухэкранного режима.
В следующем месяце ZTE Axon M начнёт эксклюзивно предлагать в США компания AT&T за $24,17 с 30-месячным контрактом. Информация о других возможностях приобретения двухэкранного смартфона пока отсутствует.
Ожидается лучший за последние годы рост продаж устройств
Общие поставки на мировой рынок ПК, планшетов и смартфонов в 2018 г. превысят 2,35 млрд устройств, что будет говорить о росте к нынешнему году в размере 2,0%. В случае подтверждения прогноза позитивная динамика окажется наивысшей с 2015 г.
Глобальные поставки традиционных (настольных и портативных) ПК сократятся в 2018 г. на 4,4%, однако с учетом ультрамобильного направления прогнозируется общий рост в размере 0,8%. Отдельного упоминания заслуживает сегмент корпоративных ПК, который, несмотря на подорожание отдельных компонентов, растет за счет массовой миграции заказчиков на Windows 10. Отдельный акцент аналитики ставят на Россию, где рост поставок корпоративных ПК составит 5% в 2017 г. и сохранится в будущем, а также Китай, где появление доработанной и согласованной с правительством версии Windows 10 существенно увеличит спрос на компьютеры.
Направление мобильных телефонов вырастет в будущем году на 2,4%, до 1,9 млрд аппаратов, причем не менее 1,6 млрд из них, или же 86%, будут относиться к числу смартфонов. В годовом сравнении рост рынка смартфонов составит 6%. Несмотря на высокую стоимость, в Gartner называют Apple iPhone Х двигателем продаж будущего года в Северной Америке, Китае и Западной Европе.
Qualcomm установила первое в мире 5G-соединение и показала референсный 5G-смартфон
Qualcomm Technologies сообщила об успешной установке соединения для передачи данных на базе чипсета с 5G модемом для мобильных устройств.
Чипсет с модемом Qualcomm Snapdragon X50 5G обеспечил гигабитные скорости передачи данных в полосе миллиметрового диапазона частот 28 ГГц, тем самым ускоряя появление новых сотовых технологий и процесс предоставления пользователям мобильных устройств с поддержкой 5G NR.
Кроме того, Qualcomm Technologies показала свой первый референсный дизайн смартфонов 5G для тестирования и оптимизации технологии 5G в соответствии с требованиями по мощности и форм-фактору смартфона.
«Установление первого в мире 5G-соединения для передачи данных с модемом Snapdragon X50 5G в миллиметровом диапазоне частот 28 ГГц является свидетельством лидерства Qualcomm Technologies в 5G и большого опыта в области мобильной связи», — заявил Кристиано Амон (Cristiano Amon), исполнительный вице-президент Qualcomm Technologies.
Демонстрация 5G-соединения для передачи данных состоялась в лабораториях Qualcomm Technologies в Сан-Диего. Соединение было установлено с использованием нескольких несущих 5G-частот 100 МГц. Также было продемонстрировано соединение для передачи данных в спектре миллиметровых волн с частотой 28 ГГц (mmWave).
Миллиметровый диапазон 5G NR — это новый рубеж для мобильных устройств, который стал возможным благодаря стандарту 5G NR, и ожидается, что он обеспечит новый пользовательский опыт и значительно увеличит пропускную способность сети. В дополнение к модему Snapdragon X50 5G на демонстрации также использовалась SDR051, встроенная интегральная схема (IC) с радиочастотным приемопередатчиком для работы в миллиметровом диапазоне. В демонстрации использовались новый набор инструментов для разработки 5G протоколов и тестовая платформа UXM 5G Wireless от Keysight Technologies.
Qualcomm Technologies стала первой компанией, анонсировавшей 5G модем в прошлом году. Отмечается также, что этот производитель сыграл важную роль в ускорении коммерциализации 5G NR до 2019 года, сделав несколько ключевых вкладов, включая фундаментальные исследования и изобретения, определение стандартов в 3GPP, разработку прототипных систем для работы в диапазоне до 6 ГГц и миллиметровом диапазоне 5G NR, совместные полевые тестирования с крупными глобальными операторами и поставщиками инфраструктуры, а также разработку интегральных схем для мобильных устройств.
В Pixel 2 дебютировал первый мобильный чип Google
Спустя две недели после официального анонса нового поколения смартфонов Pixel выяснилось, что в нём установлена Pixel Visual Core — первая SoC-микросхема, разработанная Google для потребительских продуктов. Она представляет собой упрощённую версию мобильного процессора, такого как Snapdragon или Exynos и служит для ускорения обработки изображений.
Новый чип присутствует как в Pixel 2, так и в Pixel 2 XL, однако пока остаётся в «спящем» состоянии. Предполагается, что Google не хватило времени завершить оптимизацию ПО к новому оборудованию, тем не менее, она решила включить Visual Core с новые Pixel в качестве задела на будущее.
Спустя несколько месяцев, когда функциональность Visual Core будет активирована, владельцы Pixel 2 получат дополнительный бонус: возросшая эффективность съемки в режиме HDR+ обеспечит полученным на этом смартфоне фотографиям качество, беспрецедентное на мобильном рынке.
По информации Google, обработка данных на восьми специализированных ядрах Visual Core ускорит HDR+ в пять раз и сократит затраты энергии на порядок по сравнению с нынешней реализацией.
Компания планирует модернизировать Android Camera API и предоставить доступ к HDR+ для камер других производителей, а ещё раньше предложит Pixel Visual Core сторонним разработчиками приложений в качестве опции в preview-выпуске Android Oreo 8.1. Она особо отметила, что HDR+, лишь первое приложение нового программируемого чипа, и со временем устройства серии Pixel 2 получат дополнительные усовершенствования в области обработки изображений и машинного обучения.
Доступно обновление Windows 10 Fall Creators Update
Microsoft выпустила очередное крупное обновление своей ОС, которое получило название Windows 10 Fall Creators Update и продолжает развивать возможности для творчества, как и весенее обновление операционной системы.
Windows 10 получила новые возможности работы с пером, в том числе рисование непосредственно в PDF-файлах, функцию Find my Pen, возможность бесшовно продолжать работу на разных устройствах (Continue on PC) с помощью Cortana или браузера телефона (например, Microsoft Edge), улучшенные функции безопасности и конфиденциальности, а также дальнейшие улучшения в области общедоступности, в том числе Eye Control.
Одновременно компания объявила о выходе очков Windows Mixed Reality от ее партнеров, что позволит упростить использование смешанной реальности. До сих пор любое практическое использование AR требовало наличия гарнитуры, а для погружения в виртуальную реальность необходимо было сначала закрепить камеры по углам помещения. Гарнитуры Windows Mixed Reality позволяет использовать технологию буквально на ходу.
Acer, Dell, HP и Lenovo сегодня представили первые гарнитуры Windows Mixed Reality по цене от 399 долл. за комплект из шлема и улучшенных контроллеров движения. Устройство Samsung HMD Odyssey станет доступно 6 ноября.
Обновление Fall Creators Update также содержит приложение Mixed Reality Viewer. Используя камеру устройства, можно увидеть 3D-объекты, помещенные в окружающую обстановку: люди, места, вещи или все, что вы сможете представить. С контентом из 20 тыс. приложений в Магазине Windows можно наслаждаться путешествиями, спортом, живыми трансляциями концертов и играми в собственном виртуальном доме.
С выходом Fall Creators Update можно использовать 3D-объекты в файлах Office, включая презентации PowerPoint и документы Word. Объекты можно поворачивать и анимировать внутри презентации. А с помощью Mixed Reality Viewer можно поместить 3D-идеи в материальный мир.
Сервис для стриминга Mixer получил новые функции. Теперь можно запускать трансляцию быстрее, чем раньше. А Режим игры позволяет геймерам оптимально задействовать все возможности компьютера, чтобы запущенная игра получила приоритет для обеспечения высокого качества и производительности.
Для Fall Creators Update приложение «Фотографии» было полностью переработано, и теперь позволяет преобразовывать изображения в истории, использовать 3D-эффекты и цифровое перо, переходы и видео.
Xerox представила в Украине линейку устройств печати на технологии ConnectKey
В рамках участия в выставке CEE 2017 компания Xerox представила линейку устройств для цифровой печати на основе технологии Xerox ConnectKey и продемонстрировала использование оборудования для решения нестандартных бизнес-задач.
Так автоматическая стойка регистрации на базе принтера VersaLink C400 помогала гостям печатать входные билеты, экономя время и ресурсы обслуживающего персонала выставки.
Информационные киоски на базе устройств AltaLink C8030, расставленные в разных локациях, печатали для посетителей актуальные списки ближайших событий и презентаций, а также маршруты к ним и общие карты павильона.
«Мы разработали эти решения специально для СЕЕ 2017. Для нас было важно не только рассказать, но и на практике показать партнерам и корпоративным клиентам возможности современной техники и варианты ее применения для решения разнообразных бизнес-задач. Оборудование Xerox уже давно не «просто принтеры» или МФУ — это «умная» техника, настоящие бизнес-ассистенты», — прокомментировал Андрей Подгорнов, руководитель отдела продуктового маркетинга офисного оборудования Xerox СНГ.
В рамках всех дней выставки СЕЕ 2017 на стенде Xerox были представлены следующие решения:
автоматический синхронный переводчик;
HR-терминал;
электронный каталог;
приложение для сервисного обслуживания;
системы карточного доступа;
материалы для печати: офисная бумага, бумага для цветной лазерной печати и т.д.;
аппараты печати для домашних и корпоративных пользователей из новой линейки 2017 года: 7 принтеров и МФУ VersaLink, предназначенных для малых и распределённых рабочих групп, и МФУ AltaLink для крупных офисов и печати большого объёма документов.
pi-top выпустила модульный лэптоп с Raspberry Pi
Лондонская фирма pi-top, которая специализируется на технологиях обучения, воплотила пожелания более тысячи преподавателей и студентов в новом продукте — модульном ноутбуке на базе Raspberry Pi 3.
Лэптоп pi-top снабжен 14-дюймовым ЖК-экраном Full HD и клавиатурой, которая отодвигаясь открывает удобный доступ к внутренним компонентам компьютера. Встроенный аккумулятор обеспечивает 8-10 часов автономной работы.
«Мозгом» компьютера является плата Raspberry Pi 3 с четырехъядерным ARM 1,2 ГГц, 1 ГБ RAM, HDMI, USB, microSD, Bluetooth и Wi-Fi. Она установлена в модульном креплении, позволяющем быстро извлечь и использовать Raspberry Pi в самостоятельных проектах с другими аксессуарами фирмы pi-top.
Как и остальные решения pi-top новый лэптоп работает под управлением операционной системы pi-topOS Polaris. Она записана на 8-гигабайтной карте SD вместе с многочисленными приложениями для программирования и офисной работы, играми и обучающим ПО.
В комплект поставки входит и «набор изобретателя». Следуя указаниям приложения pi-topCODER будущие инженеры с его помощью могут собрать музыкальный синтезатор или интерактивный робот.
Полностью укомплектованный pi-tоp стоит $320, а конфигурацию без Raspberry Pi 3 можно приобрести за $285.
Разработка Windows-ПК на чипах Snapdragon близка к завершению
В декабре прошлого года Microsoft объявила, что Windows 10 будет портирована на ARM-процессоры Qualcomm, что сделает возможным появление следующего поколения мобильных ПК, отличительными особенностями которых будут высокая энергоэффективность, постоянное подключение к сети и поддержка eSIM.
Предполагалось, что Windows 10 на Qualcomm будет рассчитана на использование в нескольких категориях устройств, в том числе с экранами диагональю 6, 10 и 14 дюймов и в широком диапазоне цен. В мае 2017 г. Qualcomm назвала имена OEM-партнёров, разрабатывающих мобильные ПК на платформе Snapdragon 835 с LTE-модемом X16, в том числе Asus, Lenovo и HP.
На днях, во время конференции Qualcomm 4G/5G Summit в Гонконге, представитель Microsoft сообщил, что разработка решений Windows 10/Snapdragon вступила в заключительную фазу.
«Мы напряжённо работаем над этим в Редмонде и с нашими партнерами в Сан-Диего. Сотни таких устройств сейчас используются ежедневно ... мы очень далеко продвинулись в процессе разработки», — заявил групповой менеджер программ Windows в Microsoft, Пит Бернард (Pete Bernard). Основные оставшиеся проблемы, по его словам, связаны с каналами продаж.
Microsoft и Qualcomm ведут дискуссии с провайдерами мобильных коммуникаций в которых пытаются выработать тактику продвижения на рынок новой категории мобильных устройств и решить вопросы активации их подключения к сотовым сетям.
Директор технологических сервисов для британских провайдеров телекоммуникаций BT и ЕЕ, Том Беннетт (Tom Bennett) отметил, что реализация видения Microsoft — всегда подключенных ПК со встроенной SIM-картой (еSIM) — требует фундаментальных перемен в сетях мобильных операторов.
Qualcomm на конференции в очередной раз подтвердила, что ожидает поступления а продажу новых мобильных ПК в течение года со времени их первого анонса.
Intel анонсировала Nervana, первый чип для нейронный сетей
Глава компании Intel Брайан Кржанич (Brian Krzanich) на конференции WSJDLive анонсировал ряд инициатив в области исскустенного интеллекта и в частности выпуск первого в отрасли процессора для нейронных сетей.
Как отмечается, Intel Nervana (Neural Network Processor, NPP) станет доступен пользователям уже до конца текущего года. Он разрабатывается в тесном сотрудничестве с инженерами Facebook, подчеркнул Кржанич.
CEO компании Intel заявил, что рынок специализированных приложений с использованием ИИ к 2020 году достигнет 46 млрд. долл и новая аппартаная платформа позволит перевернет целые индустрии. Intel Nervana позволит создавать абсолютно новые классы приложений в области когнитивных систем.
Кржанич также отметил, что в роад-мэпе компании уже несколько поколений чипа Nervana, и согласно имеющемуся прогнозу его призводительность к 2020 году должна в 100 раз превысить нынешнюю.
Общемировые расходы на ИТ сохранят уверенный рост
Как полагают в IDC, глобальные расходы на информационные и коммуникационные технологии (ИКТ) в ближайшие пять лет будут увеличиваться благодаря активному развитию Интернета вещей, робототехники, виртуальной и дополненной реальности, когнитивным вычислениям и искусственному интеллекту.
Как результат, расходы на традиционные ИТ, телеком-услуги и новые технологии увеличатся с 4,3 трлн долл. в 2016 г., до 5,6 трлн долл. по итогам 2021 г. Среднегодовой рост за прогнозный период в постоянной валюте составит 6%. За счет увеличения пропорции новых технологий в общей массе ИТ рост расходов возрастет с 5,5% в 2017 г., до 6,5% по итогам 2021 г.
Рост в сегменте традиционных ИТ в ближайшие пять лет составит 3-4%, а в сегменте телеком-услуг позитивная динамика не превысит 1%. В то же время, «инновационные акселераторы» (IoT, когнитивный AI, робототехника, AR/VR, 3D-печать, новое поколение средств безопасности) в текущем году вырастет на 17% и продолжит увеличиваться вплоть до конца прогнозного периода. Упомянутые акселераторы вызовут очередную волну роста спроса на решения Третьей платформы и на ее долю в 2021 г. будет приходится уже не менее 75% общих расходов на ИКТ.
Облако Alibaba Aliyun дополнено профессиональным поисковым сервисом
На технологической конференции Alibaba в Ханчжоу китайский гигант электронной коммерции анонсировал партнерское соглашение с фирмой Elastic, предоставляющей поисковый сервис Elasticsearch для бизнеса.
Walmart, Facebook, Sprint, Goldman Sachs, Yelp используют Elasticsearch в своих онлайновых продуктах. Партнёрство с Alibaba откроет Elastic гигантский китайский рынок. Встраивать доступ к новым поисковым опциям в создаваемое ими ПО (онлайновые каталоги, справочники и другие средства работы с цифровым контентом) вскоре смогут 2,3 млн. пользователей облака Alibaba Aliyun.
По условиям соглашения, Alibaba и Elastic будут совместно продавать этот поисковый сервис. Его версия для Aliyun уже переведена на китайский язык и работает в ознакомительном режиме. Общедоступной она станет через несколько месяцев.
Elastic базируется в Амстердаме (Нидерланды) и Маунтин-Вью (штат Калифорния). В апреле она анонсировала аналогичную сделку с Google для платформы Google Cloud. Elastic Cloud работает и на крупнейшем публичном облаке Amazon Web Services. Кроме того AWS предлагает собственную версию Elasticsearch на основе бесплатного открытого кода, которая не имеет поддержки Elastic и доступа к продвинутым функциям её коммерческого продукта.
Переговоры с Elastic ведут и другие провайдеры публичных облачных сервисов, включая Microsoft и IBM.
Surface Book 2 получил чипы Intel Core восьмого поколения и работает до 17 часов
Одновременно с Windows 10 Fall Creators Update Microsoft представила пополнение в семействе устройств Surface. Как отмечается, новый Surface Book 2 — это мощный ноутбук с качественной графикой, который способен работать от батареи до 17 часов.
Новинка будет доступна в диагоналях экрана 13,5 или 15 дюймов, использует процессоры Intel Core восьмого поколения, а также графику NVIDIA GeForce. От модели первого поколения Surface Book 2 унаследовал оригинальную систему гибкого крепления экрана.
Экран 13,5-дюймовой модели имеет разрешение 3000×2000, 15-дюймовой — 3240×2160. Ноутбуки оснащаются процессорами до Intel Core i7-8650U (частота 1,9/4,2 ГГц, технология Hyper-Threading). Объем оперативной памяти достигает 8 или 16 ГБ. Для хранения данных используется твердотельный накопитель PCIe SSD емкостью 256 ГБ, 512 ГБ или 1 ТБ.
Графическая подсистема 13,5-дюймовой модели состоит из встроенного ускорителя Intel HD Graphics 620 или дискретной карты GeForce GTX 1050. 15-дюймовый ноутбук получил карту GeForce GTX 1060.
Surface Book 2 оснащен адаптерами Wi-Fi 802.11ac и Bluetooth 4.1, 5 Мп фронтальной и 8 Мп тыльной камерой, аудиосистемой Dolby Audio Premium с двумя динамиками, портами USB 3.0 Type-A и USB Type-C и картридером SD. Заявленное время автономной работы достигает 17 часов.
Цена на новинки стартует от 1500 долл. для младшей версии и от 2500 — для старшей.
На 6% улучшен прогноз роста полупроводниковой индустрии
Согласно свежим аналитическим выкладкам IC Insights, по итогам нынешнего года общемировой рост мирового рынка полупроводников в денежном выражении достигнет 22%, а не 16%, как предполагалось в более ранних прогнозах. В натуральном выражении позитивная динамика также улучшена — с 11 до 14%.
Одной из главных причин для ревизии ранних цифр является непрекращающийся рост в сегментах памяти DRAM и NAND, выручка в которых по итогам года увеличится на 74% и 44%, при росте ASP на 77% и 38% соответственно. Что интересно, рост в сегменте DRAM окажется лучшим с 1994 г. В целом глобальная выручка рынка памяти возрастет по итогам 2017 г. на 68%, а в будущем году динамика роста замедлится до 11%.
Крупнейшей продуктовой категорией (72,0 млрд долл.) в 2017 г. будет направление DRAM, тогда как бизнес флэш-памяти NAND отстанет на 22,2 млрд долл., остановившись на отметке в 49,8 млрд долл.
Без учета бизнеса памяти рост полупроводниковой индустрии в нынешнем году составит более скромные 9%.
Samsung завершила тесты производственного процесса 8 нм
Компания Samsung Electronics сообщила о завершении необходимых процедур по запуску технологического процесса для производства чипов с нормами 8 нм. Причем, все выполнено с опережением ранее установленных сроков на 3 месяца.
Специалисты компании отмечают, что новый техпроцесс 8LPP (Low Power Plus) позволит снизить энергопотребление выпускаемых чипов на 10% и увеличить их выход с одной пластины также на 10% по сравнению с технологией 10 нм. Также сообщается, что 8LPP строится на основе уже обкатанного процесса 10LPP, и переход на него будет осуществлен в ближайшие полгода.
Представители Qualcomm сообщили о заинтересованности в скорейшем переводе выпуска их процессоров на новые нормы 8LPP.
HP представила самый мощный мобильный ПК класса «2 в 1»
Портативная рабочая станция с отсоединяемой клавиатурой, ZBook x2, представленная компанией-производителем ПК и принтеров, Hewlett-Packard (HP), по её заявлению является самым мощным устройством среди доступных на рынке в этом формате-факторе.
Наличие в ней карты на базе GPU Nvidia Quadro отчётливо показывает нацеленность ZBook x2 на профессионалов, работающих с графикой, об этом же говорит и то, что анонс новой линейки сделан на конференции Adobe MAX.
HP утверждает, что акселератор от Nvidia обеспечивает новой рабочей станции графическую производительность на 73% выше, чем у Microsoft Surface Pro примерно за ту же цену. Кроме того, ZBook x2 несёт в себе до 32 ГБ оперативной памяти (вдвое больше, чем стандартный портативный ПК «2 в 1») и SSD ёмкостью до 2 ТБ.
Работая с ZBook x2 как с планшетом (довольно массивным — его толщина 14,6 мм и масса 1,6 кг), пользователи могут рисовать на 14-дюймовом экране пассивным стилусом, изготовленным HP по технологии Wacom и поддерживающим 4096 уровней давления. При этом подключение к клавиатуре по Bluetooth может сохраняться.
Установленная в док рабочая станция способна поддерживать пять дополнительных дисплеев или два — с разрешением 4К. Её собственный экран также можно сконфигурировать на 4K с 10-битовой глубиной цвета.
Устройство в собранном виде вести 2,2 кг, оно обеспечивает три интерфейса Thunderbolt 3 через USB C и комплектуется аккумулятором с ресурсом на 10 часов работы, перезаряжаемым за полчаса на 50%. В режиме Turbo Boost процессор разгоняется до 4,2 ГГц. Набор средств безопасности включает HP Sure Start Gen 3, TPM 2.0, считыватель смарт-карт и сенсор отпечатков пальцев.
Продажи ZBook x2 стартуют в декабре, цена в минимальной комплектации для США составит $1749.
Дебют MongoDB на бирже Nasdaq оказался успешным
Нью-йоркская фирма MongoDB, создающая «лучшую базу данных для следующего поколения приложений», вчера дебютировала на бирже Nasdaq. Первый день публичных торгов восьми миллионов своих акций MongoDB завершила на отметке $32,07, что на 34% выше её начального IPO-предложения — $24, которое, в свою очередь, оказалось выше ожидавшихся $20-$22.
Таким образом, IPO, которое по планам компани должно было принести ей 192 млн долл. и довести её стоимость до 1,18 млрд долл., к закрытию биржи увеличило её капитализацию почти до 1,6 млрд долл.
Как и многие другие высокотехнологичные компании, MongoDB демонстрирует стремительный рост доходов от продаж. Два года назад они составляли 40,8 млн долл., год назад — 65.3 млн долл., а в прошлом году достигли 101,4 млн долл. Основную часть денег MongoDB приносит подписка на ПО, в число её клиентов входит больше половины компаний из списка Fortune 100.
Активные продажи не гарантируют прибыльность бизнеса. Растущие расходы на маркетинг, исследования и административные нужды обусловили увеличение убытков с 70 млн долл в предыдущие два года до 86,7 млн долл. в 2016 фискальном году.
CEO MongoDB Дэв Иттичерия (Dev Ittycheria) остался удовлетворён результатами IPO. «Энтузиазм инвесторов был очень сильным и мы безусловно очень довольны, — заявил он. — Но это (инвестиции) не в сегодняшний день, а в будущее».
Сервисы баз данных MongoDB пользуются высокой популярностью среди разработчиков ПО. В опросе на веб-ресурсе StackOverflow 21% респондентов отдал предпочтение MongoDB, что уступило только кумулятивной доле всех версий доминирующей технологии, SQL.
Стоимость IBM подскочила на 12,6 млрд долл. после публикации квартального отчета
IBM отчиталась по итогам работы в третьем квартале 2017 финансового года. Выручка производителя составила 19,15 млрд долл., что на 0,5% меньше, чем годом ранее. Несмотря на небольшое сокращение, это все же уже 22 квартал подряд, когда IBM фиксирует снижение выручки. Прибыль сократилась на 4,5% до 2,73 млрд долл.
Несмотря на общее падение выручки, некоторые подразделения отчитались о росте показателей. Cognitive Solutions нарастили выручку на 4% до 4,4 млрд долл., Systems (аппаратное и программное обеспечение) — на 10% до 1,7 млрд долл. и Global Financing — на 4% до 427 млн долл.
Global Business Services показали выручку в 4,1 млрд долл. (-2%), Technology Services & Cloud Platforms — 8,5 млрд долл. (-3%).
Эти показатели превзошли ожидания аналитиков, в результате чего стоимость акций IBM за один день выросла на 9% или 12,6 млрд долл. Это рекордный рост для компании за минувшие восемь лет, при том что с начала этого года акции IBM подешевели на 12%.
Спрос на S/4HANA позволил SAP повысить прогноз по доходу на текущий год до почти 24 млрд евро
Рост доходов от облачных сервисов SAP сохранился в третьем квартале. Продажи облачных решений выросли на 14% и достигли 302 млн евро. Доходы от облачных подписок и услуг поддержки увеличились на 22% до 937 млн евро.
Выручка от продаж обычного программного обеспечения составила 1,03 миллиарда евро, показав стабильные результаты в сравнении с результатами прошлого года года (рост на 3% при постоянных курсах валют).
«SAP прошел путь от мировой учётной системы до платформы для цифровой трансформации. Мы предлагаем клиентам умные бизнес-приложения на базе S/4HANA, разработанные на основе самой богатой данными архитектуры. Мы видим, что каждый сегмент нашего бизнеса растёт, и именно поэтому мы повышаем финансовые прогнозы», — сказал Билл Макдермотт (Bill McDermott), CEO SAP.
Операционная прибыль выросла на 19% до 1,3 млрд евро.
Операционные поступления денежных средств за первые 9 месяцев текущего года достигли 4,13 млрд евро, рост составил 14% в сравнении с показателями прошлого года. Поток свободных денежных средств вырос на 7%, до 3,16 миллиардов евро.
Во втором квартале текущего года SAP планирует провести обратный выкуп акций на сумму 500 млн евро.
База клиентов SAP S/4HANA уже превысила 6900 клиентов, показав рост на 70% в сравнении с результатами 2017 года. В третьем квартале подписку оформили около 600 клиентов, 40% из них — новые. Инновационные мировые компании, включая Shell и China International Marine Containers, активно переходят на SAP S/4HANA.
В регионе EMEA доходы от продаж облачных сервисов и обычного ПО выросли на 8%, а от облачных подписок и поддержки — на 42%. Устойчивый рост сохранился и в американском регионе, несмотря на стихийные бедствия, затронувшие США и Мексику. Доходы от облачных сервисов и обычного ПО здесь выросли на 2% и от облачных подписок и поддержки на 13%.
Компания повышает финансовые прогнозы на 2017 год. Планируется, что доходы от облачных подписок и услуг поддержки за 2017 г. составят от 3,8 до 4 млрд евро при постоянных курсах валют (в прошлом году — 2,99 млрд евро).
Планируется, что общие доходы за 2017 год составят от 23,4 до 23,8 млрд евро при постоянных курсах валют. А операционная прибыль будет в пределах 6,85-7 млрд евро.
Nanya вернется на рынок серверной памяти DRAM
Nanya Technology приступила к массовым поставкам чипов DDR3 емкостью 4 Гб с помощью техпроцесса 20 нм и в четвертом квартале 2017 г. планирует начать массовое производство 20 нм чипов DDR4 емкостью 8 Гб.
Также компания объявила, что она вернется на рынок серверной памяти DRAM с чипами DDR4 на 8 Гб, добавив, что спрос на серверные продукты, как ожидается, будет иметь более высокий рост, чем спрос на память для смартфонов.
В последние годы Nanya превратилась в нишевого поставщика DRAM. Признавая перспективный рост центров обработки данных и других приложений для облачных вычислений, Nanya начнет предоставлять свои решения для серверного рынка в 2018 г.
Капитализация Microsoft превысила 600 млрд долл. впервые с 2000 г.
Рыночная стоимость Microsoft по итогам вчерашних торгов превысила 600 млрд долл., что случилось впервые с начала 2000 г., когда компания рекордно повысила свою капитализацию в период бума доткомов. Как считается, нынешний рост Microsoft вызван ее успехами в сфере облачных технологий.
Акции Microsoft в четверг выросли в цене на 0,4% и достигли рекордных 77,91 долл., а капитализация в итоге составила 601,11 млрд долл. С начала года стоимость акций компании уже увеличилась на 25,4%, что является лучшим показателем с 2013 г.
Сейчас Microsoft занимает третье место по капитализации в рейтинге S&P после Apple (800 млрд долл.) и Alphabet (690 млрд долл.).
Репортаж
Расторопный помощник
Как не упустить ничего важного, когда объемы информации растут лавинообразно? Как бизнесу эффективно использовать для повышения конкурентоспособности накопленные знания и новые, но стремительно устаревающие данные? Эти и многие другие вопросы обсуждались в рамках саммита IBM Watson Kyiv 2017.
Когнитивные технологии уже сегодня меняют компании, профессии и целые индустрии. Они позволяют извлекать полезные знания из огромного объема данных, в том числе неструктурированных, с недоступной человеку скоростью и использовать их для принятия эффективных решений. Причем когнитивные системы способны понимать естественный язык общения, что существенно упрощает взаимодействие с ними. Неудивительно, что прошедший в Киеве традиционный форум компании IBM для партнеров и клиентов, как и в прошлом году, был в значительной степени посвящен именно когнитивным технологиям, различным прикладным возможностям и практическим примерам их использования для цифровой трансформации бизнеса.
Как отметил Пенко Динев, генеральный директор «IBM Украина», открывая пленарную сессию, новое название форума также наглядно отражает изменения в стратегии. Корпорация переходит на когнитивные решения и в рамках IBM Watson Summit ее эксперты из разных стран охотно делились информацией об этих технологиях. Наступает эра когнитивных вычислений, которые знаменуют собой четвертую индустриальную революцию. Она изменит многое и в первую очередь подходы к клиентам. Корпорация IBM стремится быть во главе этих изменений. Поскольку это единственная возможность сохранить лидерство. Watson – не просто аналитическая платформа. Данная технология способна улучшить многие сферы деятельности – маркетинг, цепочки поставок, здравоохранение и др. Однако, как говорил Томас Уотсон младший: «машины – не более чем инструментарий для расширения возможностей человека, который их использует».
Кирилл Корнильев: «Традиционные ИТ в мире повышаются на 2-3% в год. В то время как новые направления, облачные и когнитивные вычисления, способны обеспечить до 25% роста»
Более глубоко тему перспектив когнитивных вычислений раскрыл Кирилл Корнильев, вице-президент по продажам IBM в Центральной и Восточной Европе. Он отметил, что корпорация всегда делала ставку на инновации. IBM открыла миру немало технологий, без которых трудно представить жизнь современного человека, к примеру, штрих-коды и банкоматы (1973 г.), персональные компьютеры и эксимерный лазер в хирургии (1981 г.). Ни много ни мало два десятка лет назад ее суперкомпьютер Deep Blue победил чемпиона мира по шахматам, а позже в 2010 г. искусственный интеллект Watson – в викторине Jeopardy! («Своя игра»).
Вместе с тем, по мере развития технологий постепенно менялась и структура доходов компании. Если в 1960 г. львиную часть заработка IBM составляли инфраструктурные решения и управление системами, то в 2015 г. на них приходилось лишь около 20%. Более половины дохода ей сегодня приносят услуги, еще около 20% – программные платформы (читай «облака»), и динамично растет направление когнитивных вычислений. Ожидается, что в обозримой перспективе доля последних двух увеличится до 50%.
Причины этого просты – границы между индустриями стираются. Традиционные ИТ в мире повышаются на 2-3% в год, по оценкам аналитиков. В то время как новые направления способны обеспечить до 25% роста. Поэтому IBM и делает ставку на когнитивные решения. Переосмысливая текущую ситуацию, IBM сегодня видит себя как компанию когнитивных решений на базе облачных платформ с фокусом на индустриальные решения и экспертизу. К слову, не менее активно корпорация развивает и другие перспективные направления – блокчейн, интернет вещей.
Когнитивные системы дополняют человеческий интеллект, позволяя принимать более оперативные и обоснованные решения. Причем это реальность уже сегодня. По состоянию на 2017 г. около 1 млрд. пользователей, так или иначе, взаимодействуют с IBM Watson. Решения на его основе используются в полусотне стран и в 20 различных отраслях. Система способна общаться с людьми на восьми языках помимо английского.
Питер Хеджес: «Незачем полностью ломать существующую на предприятии систему. Лучше интегрировать в нее новые технологии и по максимуму использовать преимущества обоих подходов»
Тему цифровой трансформации бизнеса поднял Питер Хеджес (Peter Hedges), старший советник по когнитивному бизнесу IBM в Центральной и Восточной Европе. По его словам, это не просто комплекс облачных, мобильных и прочих технологий. Прежде всего, это изменение способа взаимодействия с клиентом и возможность ускорения бизнеса для самой компании. Уже сегодня две трети ИТ-директоров осознают, что основа цифрового бизнеса – это данные. Основная проблема на пути их эффективного использования – своевременное извлечение знаний из огромных объемов фрагментированной информации. Подавляющее большинство бизнес-лидеров верят, что конкуренты, в том числе неизвестные, с помощью новых подходов могут изменить их отрасль. Как это случилось, к примеру, с гостиничным бизнесом или перевозками пассажиров. Однако мало кто представляет, откуда ждать удар и как к нему подготовиться.
И тут на пути трансформации как раз и могут пригодиться искусственный интеллект и гибридные облачные технологии. Причем для этого незачем полностью ломать существующую систему. В любом случае это инвестиции, которые должны окупиться. Лучше интегрировать в нее новые технологии и по максимуму использовать преимущества обоих подходов.
Далее докладчик привел несколько примеров из разных индустрий. Так американский сервис доставки букетов flowers.com работает на рынке с 1977 г. Начав в свое время с приема заказов по телефону, затем компания стала пионером в онлайн-торговле цветами. Однако по мере развития бизнеса он стал замедляться. Затем IBM помогла компании навести порядок в данных о клиентах и историю взаимодействия (около 70 млн. записей в общей сложности), на порядок ускорить их обработку. Это позволило в итоге обеспечить бесшовное взаимодействие с клиентами, улучшить их опыт и заложить основу для дальнейшего роста.
Австралийская нефтяная компания Woodside специализируется на разведке и добыче нефти и газа, их переработке. Это ресурсоемкая отрасль и цена ошибки тут может быть очень высокой. Фирмой за полстолетия работы накоплены огромные массивы информации. Три года назад там был запущен когнитивный проект. Он обеспечил быстрый релевантный поиск по цифровому архиву инженерной документации за 30 лет. Это значительно ускорило доступ к накопленным данным и позволило решить вопрос преемственности специалистов. Сегодня там идут параллельно дюжина проектов для разных подразделений, а полученная экономия уже оценивается в десятки миллионов.
Крупная чешская страховая компания Ceska Pojistovna представлена на рынке без малого 200 лет. На сегодня они обслуживают свыше 8 млн. полисов. Поставили себе цель обеспечить клиентам наилучший опыт в данной сфере. Миллионы взаимодействий с клиентами в день – звонки, электронные письма, чаты и т.п. До начала трансформации они могли обеспечить анализ лишь около 2% этого потока информации. Когнитивные технологии позволили повысить этот показатель на порядки, а, следовательно, улучшить ситуацию с ранним обнаружением и устранением проблем, удержанием клиентов и повторными продажами, расширить спектр индивидуальных предложений, повысить удовлетворенность клиентов.
Таким образом, IBM способна предложить комплекс современных технологий и богатую отраслевую экспертизу для ускорения цифровой трансформации бизнеса. Не просто построить какую-то систему или приложение, а создать для клиентов лучший опыт взаимодействия. В заключение спикер привел цитату Клауса Шваба (Klaus Schwab), основателя и президента Всемирного экономического форума в Давосе: «Раньше большая рыба ела маленькую, а сейчас быстрая рыба ест медленную».
От имени генерального партнера саммита IBM Watson Kyiv 2017 выступил Дмитрий Седнев, директор группы компаний «МУК». Он отметил, что «МУК» уже почти 15 лет занимается дистрибуцией продуктов вендора. За это время группа компаний прошла путь от продажи ноутбуков ThinkPad до построения сложных корпоративных систем на базе технологий IBM. В прошлом году партнеры расширили сотрудничество на десяток стран СНГ и сегодня «МУК» готов предложить клиентам надежность и богатый опыт в реализации комплексных решений.
По завершению пленарной сессии работа конференции продолжилась в пяти тематических потоках, посвященных облачной инфраструктуре, когнитивным технологиям, комплексной информационной безопасности организаций, ИТ-инфраструктуре и индустриальным решениям.
МУК ЭКСПО 2017 – технологии и безопасность
MUK EXPO ежегодно собирает свыше 1 500 украинских и зарубежных ИТ-профессионалов. Свои решения представляют более 40 компаний-участниц — лидеров рынка информационных технологий. Технологическими партнерами выставки стали Dell EMC, Hitachi, HPE, VMware, IBM и Grandstream.
В рамках выставки состоялась масштабная конференция, которая по тематике была разделена на две части. В первой половине дня в двух потоках проходили технологические доклады, тогда как остальное время было полностью посвящено проблемам информационной безопасности (ИБ). В целом участники конференции могли прослушать 17 выступлений. Некоторые из них представлены ниже.
Не желая затеряться в толпе конвергентных и гиперконвергентных инфраструктур, НРЕ выводит на рынок решение, которое называется Composable Infrastructure (компонуемая инфраструктура). Эту концепцию в свое время продвигала Intel в своем Rack Scale Design. Идея строилась на высокоплотных стойках, объединяющих в одну систему компьютеры, сети и СХД, и использовании ПО для создания виртуальных серверов, которые имеют все, что необходимо приложению для оптимальной производительности. Подобно физическим серверам, на этих виртуальных серверах могут запускаться ОС, ВМ или контейнеры. Разница в том, что если вы нуждаетесь в увеличении ресурсов – CPU, GPU, памяти, дисков, сетей, – вы можете получить их, изменяя конфигурацию сервера «на лету».
НРЕ реализовала эту концепцию в платформе для построения компонуемой инфраструктуры – HPE Synergy. О ней рассказал менеджер по продукции «серверные системы НРЕ» Александр Головченко.
Прежде всего он отметил, что концепция Composable Infrastructure и сама платформа HPE Synergy предназначена для крупных отечественных предприятий, хотя в США может использоваться на малых и средних предприятиях по американским меркам.
Компонуемая инфраструктура является эволюционным развитием гиперконвергентных систем, но отличается от них наличием аппаратных модулей, позволяющих управлять как физической, так и логической инфраструктурой. Благодаря этому появляется возможность доступа к пулу ресурсов по требованию.
Основная концепция HPE Synergy – это обеспечить возможность работы с ИС – с приложениями, ОС, хранилищами данных, с железом и в целом с ИТ – согласно двум моделям. Первая – это традиционная модель, которая разрабатывалась для поддержки и автоматизации существующих бизнес-процессов, таких как сотрудничество, обработка данных и аналитика, цепочки поставок и веб-инфраструктуры. Вторая модель, которая характеризуется облачным стилем, направлена на поддержку приложений и сервисов нового поколения. Она основывается на новом опыте компаний, использующих мобильность, большие данные и нативные облачные технологии. Таким образом, ИТ разрывается между традиционной средой, требующей снижения операционных расходов, и новой прикладной средой, требующей повышения скорости операций.
HPE Synergy содержит три определяющих элемента: гибкий пул вычислительных, сетевых и дисковых ресурсов в единой инфраструктуре; программно-определяемую логику, которая позволяет управлять этими ресурсами как единым целым и динамически распределять сообразно нуждам приложений, и единый API, обеспечивающий доступ к этим ресурсам посредством кода.
Управление вычислительными модулями выполняется блоками Composer и Image Streamer. Они позволяют предоставлять «физическое состояние» и «разворачиваемое программное состояние» посредством единого серверного профиля. Именно эта особенность позволяет описывать инфраструктуру как код. Любой компьютерный модуль, если он доступен, может быть использован в любое время с любым шаблоном развертывания для рабочей нагрузки. Это позволяет вычислительным модулям быть частью подвижного пула ресурсов, готовых для выполнения любой нагрузки и не хранящих память о состоянии, если они освобождаются. Это разрешает управлять физическими вычислительными ресурсами, как ВМ.
Чтобы ускорить развертывание рабочей нагрузки, HPE Synergy использует Image Streamer, репозиторий загрузочных образов ОС, гипервизоров и приложений, которые могут передаваться через множество вычислительных модулей за считанные секунды. Эта уникальная возможность позволяет HPE Synergy настраивать и обновлять инфраструктуру с высокой скоростью и согласованностью. Это значительно быстрее, чем традиционный последовательный процесс построения вычислительных модулей – физический модуль, за которым следует установка операционной системы или гипервизора. Таким образом, если необходимо развернуть новый сервер приложений или виртуальный десктоп, то это делается с помощью выбора необходимого шаблона.
В итоге, платформа HPE Synergy предоставляет бизнесу ряд привлекательных возможностей. Она позволяет ускорить доставку приложений и сервисов с помощью единого интерфейса, который точно и почти мгновенно компонует логическую инфраструктуру; снизить операционные расходы посредством программно-определяемой логики, управляемой шаблонами; увеличить продуктивность и управляемость ЦОД, объединяя и автоматизируя инфраструктурные операции и приложения с помощью единого API. Как отмечалось выше, она также позволяет техническое описание инфраструктуры в форме кода, предоставляя голое железо посредством одной командной строки – тем же способом, что и ВМ и облако.
Сегодня в единый ресурсный пул может быть объединено 252 сервера, что может составить 14 тыс. ядер и 775 ТБ ОЗУ. По словам докладчика, на отечественном рынке активно продаются две конфигурации системы: 60 серверов (3360 ядер, 180 ТБ ОЗУ) и 36 серверов (2016 ядер, 108 ТБ ОЗУ).
Александр Головченко: «Компонуемая инфраструктура отличается от гиперконвергентных систем наличием аппаратных модулей, позволяющих управлять как физической, так и логической инфраструктурой»
Как отметил в начале своего выступления технический специалист IBM Сергей Костенко, сейчас интерес заказчиков все больше смещается к программному обеспечению – аналитике, большим данным, программно-определяемым системам. В то же время, все это нужно на чем-то разворачивать.
Что же сегодня происходит в области СХД? Компания Gartner отмечает следующие особенности.
Благодаря включению SSD в массивы, производительность больше не является отличием сама по себе, но масштабируемость помогает повысить операционную и финансовую эффективность благодаря упрощению консолидации хранилищ. Далее, отличие продукта создается в основном за счет особенностей в архитектуре, функциональности программного обеспечения, потоке данных, поддержки и качества микрокода, а не за счет компонентов и упаковки. Кластерные, масштабируемые и интегрированные архитектуры хранения и продукты могут достичь уровней масштабируемости, производительности, надежности, удобства обслуживания и доступности, сопоставимых с традиционными масштабируемыми массивами высокого класса.
Набор функций высокопроизводительных массивов хранения адаптируется медленно, и старые системы неспособны предлагать предварительную обработку данных, виртуализацию и поддержку единого протокола.
В сложившейся ситуации Gartner дает ряд рекомендаций. В частности, при принятии решений о покупке больших массивов хранения не следует сосредоточиваться на технических атрибутах, а рассматривать также поддержку и обслуживание производителя, стоимость приобретения и владения. При выборе высокоуровневых СХД не нужно руководствоваться только положением производителя на рынке и репутацией продукта. Нужно выбирать дисковые массивы на основе взвешивания и критериев, созданных ИТ-отделом компании, чтобы соответствовать ее организационным или деловым целям, а не те СХД, у которых больше всего возможностей или наивысших общих баллов.
Действительно, продукты ведущих производителей СХД имеют практически одинаковые технические характеристики и выполняют одинаковые задачи. Однако они отличаются по реализации и функциональности ПО, архитектуре и дизайну, используемых технологиях и алгоритмах, аналитике и глубокому обучению. Сегодня это позволяет достичь тех же результатов при меньших затратах.
Современные ИТ-системы включают ИИ и глубокое обучение. Эти технологии помогают оптимизировать ИТ-инфраструктуру предприятия. В последней линейке IBM Power-систем появилась технология Power AI. Она позволяет обрабатывать большое количество изображений и распознавать их на основе машинного обучения. Используя новое распределенное программное обеспечения глубокого обучения с почти идеальной масштабируемостью, IBM Research достигла новой точности распознавания изображений 33,8% для нейронной сети, обученной на очень большом наборе данных (7,5 млн. изображений).
Сергей Костенко: «Отличие продукта создается в основном за счет особенностей в архитектуре, функциональности ПО, потоке данных, поддержки и качества микрокода, а не за счет компонентов и упаковки»
При выборе вычислительных систем заказчики обычно задают одни и те же вопросы: насколько быстрые процессор, сервер, СХД и т. п. Однако важно, как отметил выступающий, не то, насколько быстро, а, скорее, насколько точно данные могут быть обработаны и насколько адекватен ответ.
Сессия по кибербезопасности началась с доклада начальника Департамента киберполиции Национальной полиции Украины Сергея Демедюка, который назывался «Безопасность киберпространства Украины. Результаты работы и перспективы украинской киберполиции».
С развитием ИТ и высоких технологий количество угроз возрастает, отметил он. И основу их в большинстве случаев составляют киберпреступления. Это происходит во всем мире, и Украина, как мы недавно увидели, является одним из полигонов для них.
При создании подразделения киберполиции государство ставило одну цель: эффективно противостоять кибератакам, которые направлены на Украину. Сегодня кибератака может быть выполнена откуда угодно, и для этого не нужно даже выходить из дома. Более того, она может быть выполнена из мест лишения свободы.
Подразделению всего два года, но оно, по мнению его начальника, уже зарекомендовало себя с положительной стороны. Подразделение занимается созданием аппаратно-программного комплекса для обнаружения, прекращения и ликвидации последствий преступных действий в киберпространстве.
Цель подразделения – построить прямое практическое взаимодействие с частным сектором. Сегодня уже осуществляется совместная работа со многими частными структурами как отечественными, так и зарубежными, в том числе с сетевыми компаниями, которые занимаются кибербезопасностью. Также налажено прямое взаимодействие с практическими правоохранительными органами многих стран. Поэтому, если у компании возникают трудности с получением информации из-за рубежа об угрозах, подразделение готово оказать помощь без лишних формальностей.
Сергей Демидюк: «При создании подразделения киберполиции государство ставило одну цель: эффективно противостоять кибератакам, которые направлены на Украину»
Сегодня подразделение фиксирует многочисленные атаки как на госорганы, так и на частный сектор. В основном они носят пассивный характер, то есть, сбор информации пассивными методами. Однако каждый день подразделение обнаруживает целевые атаки, которые направлены на ту или иную компанию для получения коммерческой, финансовой и конфиденциальной информации, такой как разработки, хранение данных за рубежом. Кроме этого, обнаружены целевые и прямые атаки на облачные хранилища, которыми пользуются украинские компании.
К сожалению, как отметил докладчик, в большинстве отечественных компаний профессионально выполняется администрирование вычислительных систем, а активная прямая защита – в единицах. Нужно четко представлять, что в обязанности сисадмина входит обеспечение бесперебойной работы информационной системы, поэтому у него должен быть помощник – офицер кибербезопасности, который бы активно осуществлял поиск уязвимостей, поиск информации о возможных атаках с тем, чтобы не стать их жертвой. Как правило, эти функции в большинстве компаний выполняет сисадмин, однако он просто физически не в состоянии выполнить эти задачи. Без сотрудничества со специалистом по кибербезопасности подразделение не сможет успешно противостоять атакам и сохранить цифровые данные, которые предоставили бы возможность их расследовать.
Наибольшей кибератакой, которая состоялась за историю Украины, это распространение программы-вымогателя Petya. Этот пример показывает, что сегодня киберпреступники отходят от локальных атак. Они атакуют прикладные программы, с помощью которых распространяют вредоносный код. Украина первой столкнулась с такой атакой, и подразделение на основе приобретенного опыта готово предоставить консультации любой компании и правоохранительным органам, в том числе и зарубежным.
Недавно киберполиция подписала меморандум с одним из операторов связи о предоставлении бесплатного канала для доставки важной информации объектам, которые в ней нуждаются. Это не будет системой общегосударственного оповещения, она предназначена для тех компаний, которые подвергаются атакам или могут им подвергнуться. Меморандум намного ускорит доставку оперативной информации целевым объектам. Компании могут предоставить свои статические IP-адреса, чтобы получать информацию напрямую.
В заключение выступающий обратился к аудитории с призывом активно сотрудничать с киберполицией Украины для своевременного обнаружения и эффективного противодействия будущим атакам.
О расследовании нескольких кибератак, в которых принимала участие команда Cisco Talos, рассказал системный инженер Павел Родионов.
Павел Родионов: «Те компании, у которых была выстроена архитектура системы безопасности и процессы, связанные с ИБ, не либо пострадали, либо понесли минимальный урон»
Сейчас компании, которые занимаются кибербезопасностью, уже не могут обойтись некоторым набором точечных продуктов. Для того чтобы обеспечить приемлемый уровень защиты, требуется тесное взаимодействие с другими компаниями, необходим детальный сбор информации из Интернета, и этот сбор должен выполняться неким специализированным подразделением. У Cisco таким является Talos.
В качестве первого примера докладчик выбрал WannaCry. Это червь-вымогатель, который начал распространяться в мае этого года и по различным оценкам заразил от десятков до сотен миллионов компьютеров.
Черви – далеко не новое явление. Что же вызвало появление WannaCry? Ему способствовала, в частности, демократизация общества – возможность доступа к ранее засекреченным объектам и информации. Именно она, по словам докладчика, вызвала увеличение разработок вредоносного кода и программ-вымогателей. Другая проблема – подключение к Интернету всего что угодно. Разработчики этого «всего» совершенно не заботятся о безопасности своих продуктов, да и смысла нет – через месяц выйдет новый. Кроме этого, в Интернет часто выкладывается вредоносный код, как это сделала группа Shadow Brokers. Именно он способствовал появлению и распространению WannaCry. Червь для распространения использовал уязвимость в ОС Windows. Через эту дверь можно было попасть в систему с правами администратора.
Успешное заражение WannaCry огромного числа компьютеров заставляет сделать ряд выводов. Прежде всего, нужно своевременно устанавливать заплатки по безопасности. Список уязвимостей, в который входила и упомянутая выше, был опубликован в марте. В конце марта уже появились заплатки для этих уязвимостей. И если бы они были вовремя установлены, столь массового заражения не произошло бы.
Вторым примером послужило семейство вирусов Petya. Украина подверглась атаке этим вирусом в конце июня. По оценкам последствий для экономики, это была самая массированная атака в мире. Уже в тот же день Cisco начала получать информацию о заражении. Были подключены аналитики, создана координационная рабочая группа, в которую вошли несколько ведомств и несколько украинских компаний, связанных с кибербезопасностью. По оценкам Cisco, сама атака завершилась около 16 часов того же дня. Уже вечером киберполиция опубликовала первые выводы о кибератаке и ее возможном источнике. Анализ поступивших образцов вредоносного кода показал, что это было совершенно новое вредоносное ПО, которое для своего распространения использовало уже несколько технологий, в частности, в него было интегрировано несколько механизмов распространения – WannaCry и стандартных инструментов Windows. При попадании в компьютер с правами администратора запускалась утилита шифрования данных. Оно выполнялось в двух фазах. В первой шифровались отдельные файлы в компьютере, а во второй – делалась попытка перезаписать загрузочный сектор, чтобы при следующем запуске зашифровать весь жесткий диск.
Метод распространения программы был разработан с целью захватить как можно больше компьютеров. Она могла проникнуть в несколько тысяч компьютеров примерно за 30 мин.
Когда начало поступать множество сообщений о заражении, возник вопрос об источнике червя. Первое, что было обнаружено с помощью анализа кода, что дешифрование не предполагалось. По данным телеметрии, одним из источников распространения было украинское ПО для документооборота М.Е.Doc. Группа реагирования получила доступ к исходному коду продукта и северам обновлений.
Результаты анализа показали, что сервер обновлений был взломан достаточно давно, и в код программы М.Е.Doc были внесены соответствующие изменения. Изменения позволяли, с одной стороны, передачу данных на любой сервер, а с другой – выполнение любого кода с помощью взломанной программы. Непосредственно в день атаки злоумышленник подключился к серверу обновлений и изменил его конфигурацию таким образом, чтобы все запросы на обновление кэшировались на один из серверов во Франции. Это сервер был обнаружен и данные на нем были впоследствии забиты 0.
Наиболее неприятный вывод из этого тот, что преступники решили пожертвовать таким уникальным каналом управления 80% компьютеров украинских предприятий. Это может быть чисто случайным, либо у них есть другой канал управления.
Есть вероятность того, что атаковать должны были несколько крупных украинских предприятий, но просто не оценили масштаб.
Еще одно событие в области кибербезопасности – это взлом популярной утилиты CCleaner. Она выполняла некий вредоносный код, но еще подключалась к неким серверам для загрузки другого вредоносного кода. Своевременное обнаружение взлома предотвратило действия CCleaner. Аналитики предполагают, что CCleaner был направлен против примерно двадцати высокотехнологичных компаний США. Разработчики вредоносной версии оказались очень дисциплинированы. Учитывая, что под их контролем оказалось около 2 млн. компьютеров, они не тронули ни один из них. Это заставляет думать, что это не обычные злоумышленники, а тщательно подготовленная одним из фрилансеров программа для шпионажа.
Что можно вынести из описанных выше трех атак? Те компании, у которых была выстроена архитектура системы безопасности и процессы, связанные с ИБ, не либо пострадали, либо понесли минимальный урон. Компании, у которых был лишь набор точечных решений, понесли максимальный урон.
Мировые рынки
Рост не прослеживается
Ситуация с нехваткой отдельных комплектующих, наиболее остро заявившая о себе в первом полугодии, приблизилась к разрешению и уже не оказывала ощутимого влияния на объемы производства традиционных ПК. Тем не менее, высокая цена на память и накопленные складские запасы в ряде емких регионов сглаживали отдельные позитивные моменты в части объема поставок. Сезон back-to-school показал сравнительно высокие продажи на всех ключевых, за исключением США, региональных направлениях. В Штатах же хромбукам не удалось бросить рынку спасательный круг, однако удивил всплеск интереса к подобным продуктам за пределами сферы образования — преимущественно в рознице и финансовых услугах. Таким образом, незначительным снижением спроса на ПК к прошлому году отчитывались как зрелые, так и развивающиеся рынки. Исключением из общей картины были лишь вновь показавшие «плюс» Япония и Канада, а также частично восстановившаяся после провальных 2016 и первой половины 2017 г. Латинская Америка.
Действие обозначенных факторов стало следствием двенадцатого кряду квартала снижения глобальных поставок. Судя по подсчетам Gartner, в натуральном выражении рынок едва преодолел отметку в 67 млн на компьютеров в настольном и портативном исполнениях, а также рабочих станций. Как итог, негативная динамика в годовом сопоставлении достигла 3,6%. За период с июля по сентябрь глобальные поставки традиционных ПК не превысили 67,2 млн устройств, — на такой цифре настаивают в IDC. Относительно третьей четверти прошлого года снижение поставок устройств составило 0,5%, однако в более ранних прогнозах ожидался спад не менее чем на 1,4%.
От квартала к кварталу рынок EMEA демонстрирует прогресс на пути к стабилизации. Ключевую роль в этом играет растущий спрос на портативные системы, тогда как хронически «падающее» настольное направление с недавних пор частично поддерживается лишь интересом потребителей к специализированным игровым desktop-моделям. Объем локального рынка Gartner оценивает в 19 млн устройств, тем самым результат годичной давности был ухудшен лишь на 1,1%. Что характерно, Восточная Европа сохранила незначительный минус — процесс миграции корпоративных потребителей на Windows 10 еще не оказал должного позитивного эффекта на итоговые цифры.
На фоне традиционно высокого конкурентного прессинга продолжается рост общей доли пяти крупнейших вендоров — за ними уже около 75% мирового рынка. HP продолжает укреплять позиции на вершине рейтинга. Не в последнюю очередь благодаря отличным показателям в странах APAC, где рост сохраняется пять кварталов подряд, и двузначной позитивной динамике в Латинской Америке, вендор улучшил прошлогодний результат на здоровые 6%, оставив за собой уже без малого четверть рынка. Сравнительно недавно вытесненная с первой строки Тор-5 Lenovo остается в серой полосе — к крайне слабым, вызванным снижением интереса к ноутбукам, результатам в Северной Америке теперь добавился спад поставок в Азиатско-тихоокеанском регионе. Что интересно, негативная динамика китайского вендора в США оказалась худшей с момента приобретения в 2005 г. бизнеса ПК у IBM. Так или иначе, но Lenovo похоже приняла решение сместить акценты с наращивания рыночной доли в натуральном выражении к прибыльности бизнеса. Dell отчиталась на редкость слабым кварталом — вопреки хорошим результатам на международных рынках у замкнувшего Тор-3 игрока ощутимый провал на приоритетной, североамериканской территории.
Прогноз на конец года остается в негативной зоне — ожидается незначительный спад мировых поставок ПК как в квартальном, так и в годовом сравнениях. Вопреки нередким позитивным сигналам со стороны emerging-регионов, а также набирающему обороты циклу замены ПК в корпоративной среде переломить негативную тенденцию вряд ли получится.
Согласно первым прогнозам на будущий год, глобальные поставки традиционных (настольных и портативных) компьютеров сократятся в 2018 г. на 4,4%, однако с учетом ультрамобильного направления прогнозируется общий рост в размере 0,8%. Отдельного упоминания заслуживает сегмент корпоративных ПК, который, несмотря на подорожание некоторых компонентов, растет за счет массовой миграции заказчиков на Windows 10. Отдельный акцент аналитики ставят на Россию, где рост поставок корпоративных компьютеров составит 5% в 2017 г. и сохранится в будущем, а также Китай, где спрос на компьютеры заметно подстегнет появление доработанной и согласованной с правительством версии Windows 10.
У нас в гостях
Марко Андресен, Lenovo: «Главное — соблюсти баланс роста и маржинальности»
Наш разговор с Марко Андресеном (Marco Andresen), главным операционным директором Lenovo в регионе развивающихся рынков, начался с обсуждения стратегии компании на ее нынешнем этапе развития, а именно, что для нее важнее — наращивание объемов продаж или показателей прибыльности.
Прежде представители Lenovo делали главный акцент на желании компании занять лидирующие позиции на тех сегментах рынка, где она работает. И складывалось впечатление, что достижение этой цели является приоритетом в ущерб прибыльности. Какова сейчас взаимосвязь между объемами продаж и маржинальностью бизнеса Lenovo?
Собственно говоря, этот вопрос касается основ нашей стратегии: мы пытаемся соблюдать баланс между прибыльностью и ростом. Lenovo хочет быть номером один или, по крайней мере, крупным игроком на рынке компьютеров, но в то же время нацелена и на получении прибыли. Коль мы являемся акционерной компанией, то чрезвычайно дорожим своими инвесторами. Недавно были опубликованы результаты первого квартала текущего финансового года, которые как раз свидетельствуют о весьма неплохих финансовых показателях. Стоит признать, что мы пока не занимаем лидирующую позицию в регионе EMEA, но наша прибыль достаточно высока, чтобы удовлетворить нас на данный момент. Компания планирует расти и дальше, однако и нынешнее положение вещей нас вполне устраивает. Так в годовом сравнении Lenovo показала рост в первом квартале, поэтому ситуация благоприятна для наращивания объемов продаж и увеличения прибыли. Рост, конечно, необычайно важен, но невозможен без прибыли, поэтому именно она имеет первостепенное значение.
Каковы же инструменты соблюдения баланса между ростом и рентабельностью?
Основной инструмент — держать все детали под контролем, внимательно следить за объемами наших складов, отгрузками в канал и продажами, размером прибыли, анализировать, где мы ведем бизнес и какие продукты продаем. Это ежедневный процесс глубокого осмысления всего, чем мы занимаемся. Надо сказать, что еще несколько лет назад, когда рынок достаточно динамично расширялся, было несколько проще получать прибыль и наращивать объемы продаж. Сегодня, когда рост рынка больше не наблюдается, следует проявлять ко всему самое пристальное внимание, что мы и делаем. Действительно, мы стараемся агрессивно вести себя на рынке, но не настолько, чтобы быть первыми во всем. В некоторых направлениях мы, возможно, на вторых позициях, но компания достаточно велика для того, чтобы зарабатывать. И мы очень этому рады.
А как вы прокомментируете цифры в официальных отчетах, ваши финансовые результаты?
Первый квартал мы закончили с прибылью 4,2% ‒ лидирующим в индустрии показателем в ПК-сегменте, поэтому прибыль от продажи компьютеров очень воодушевляет. В регионе EMEA мы увеличили свою долю рынка до 20,6%, показав прирост в годовом сравнении и выйдя на второе место. Причем, с прибылью, которая нас удовлетворяет. По принятым в компании правилам, мы не публикуем детальные результаты по отдельным регионам, но, поверьте мне на слово, они внушают оптимизм в EMEA. Это если говорить о компьютерном бизнесе, который объединен в компании в рамках подразделения PCG (ПК и потребительские устройства). Но вы также знаете, что мы сосредоточили инвестиции еще в двух основных направлениях: серверы и мобильные решения под брендом Motorola. И сегмент ПК стабилен. Во многом мы достигли того, чего желали, но хотелось бы повысить и прибыльность, и объемы продаж. Мы планируем улучшить свой результат в регионе EMEA, но делать это мы собираемся постепенно, чтобы сохранять прибыльность.
Какие перспективы бизнеса, связанного с серверами, вы видите в различных регионах?
Мы планируем расширяться и расти. Дело в том, что начинаем с малого, тем не менее, ассортимент в EMEA мы уже увеличили до 60% и собираемся улучшить этот показатель. Наши результаты по части роста и прибыльности на данный момент очень хороши — мы движемся в правильном направлении. Объемы наращиваем довольно быстро, прибыль — медленнее. И здесь мы также стремимся соблюсти баланс роста и маржинальности.
Давайте коротко остановимся на Motorola. Еще в прошлом году ваши смартфоны продвигались под двумя брендами — Lenovo и Moto. Сейчас же вы жертвуете своим брендом Lenovo в мобильном сегменте. Это происходит во всем мире или только в отдельных регионах?
Реструктуризация нашего мобильного бизнеса произошла во всем мире. В дальнейшем мы будем продавать телефоны под брендом Moto, который в развернутом виде называется «Moto powered by Lenovo». Таким образом, все мобильные продукты выпускаются под нашей маркой, а Motorola останется в компании как часть семьи Lenovo. Потребитель же, в первую очередь, будет воспринимать бренд как Moto.
В последние несколько лет ключевым продуктом в сегменте ПК Lenovo являлись ноутбуки Yoga. Что изменилось теперь?
На самом деле, у нас есть два ключевых суббренда в сегменте ПК: Yoga, продвижением которого мы занимаемся уже на протяжении 6-7 лет, и ThinkPad, ориентированный на бизнес и корпоративный сектор. И мы активно развиваем обе эти семейства. В нашем портфеле решений имеется большое количество самых разнообразных решений для различных целей: от планшетов начального уровня до ThinkPad за 3000 евро. Всё это Lenovo, которая формирует суббренды, каждый из которых нацелен на свою аудиторию потребителей. Так в начале года появился отдельный бренд Legion, ориентированный на геймеров. Подобная структура дает нам возможность получать довольно большую прибыль без существенного увеличения капиталовложений.
Hard
Автопилоты становятся реальностью
Не случайно, что европейская конференция NVIDIA GTC 2017 прошла именно в Мюнхене, который известен как одна из столиц автомобилестроения. Тема автопилотов стала центральной на этом событии.
Мало того, что со сцены конференции глава NVIDIA много рассказал о том, чем компания собирается удивить уже в ближайшее время автомобильный мир. Так еще и в рамках программы демонстраций можно было в живую увидеть возможности автопилотов, которые должны уже в ближайшее время выйти на дороги.
В оснащенный автопилотом легковой автомобиль приглашали всех желающих, правда разрешалось занять только пассажирские места. Тем увлекательнее выглядела поездка по закрытому участку дороги, куда не должны были выходить прохожие и встречаться другие машины. Это демо было посвящено не столько способности автопилота оперативно реагировать на возникающие препятствия, сколько самой возможности управления в условиях стесненного пространства.
И действительно, автопилот оказался запрограммирован на довольно агрессивный спортивный стиль вождения. Один из участников теста даже с хохотом рассказывал, что у него выпал из руки смартфон, которым он вел видеосъемку. Смотрится это демо интересно и с заднего сиденья, и со стороны.
Второе живое демо, организованное также во дворе выставочного комплекса, где проходила конференция, было посвящено оснащению службы доставки DHL в Германии мини-венами с автопилотами. В планах на 2018 г проведение тестов с использованием 300 автомобилей, оснащенных автопилотом ZF ProAI на базе платформы NVIDIA DRIVE PX. А на 2019 запланирован выпуск на дороги страны автопилотируемого парка из 3000 единиц транспорта.
Суть демо заключается в том, что во время доставки водитель может встретить свое авто не той же самой точке, где он вышел из него. Дело в том, что при доставке человеку зачастую приходится посещать много мест в рамках одной локации. Поэтому для оптимизации времени и усилий человека автопилот может доставлять машину в нужную точку.
Стоит обратить внимание на то, что во время демо была смоделирована ситуация встречи на дороге с пешеходом. И с ней автопилот успешно справился. На отдельном стенде можно было заглянуть в недра автопилота с помощью VR-шлема. Данные для «зрения» представленного на GTC Europe прототипа почтового транспорта поставляются шестью камерами, одним радаром и двумя лидарами.
Впрочем, кроме зрелищных живых шоу на площадке GTC Europe были показаны и красивые современные автомобили на базе технологий NVIDIA. Пожалуй, наибольший интерес вызвал Roborace Robocar в фирменной черно-зеленой раскраске. Его четыре электромотора и 15 датчиков позволяют разгоняться аппарату до 300 км/ч. На сегодняшний день изготовлено два прототипа модели Roborace, которые проходят тестирование на треках во время соревнований Formula E.
Mercedes-Benz Concept IAA также оснащен чипами NVIDIA для обеспечения работы цифровой приборной панели. В программу конференции вошло выступление представителя авто-производителя, который поделился планами наделить встроенный компьютер машины способностью предсказывать куда собирается отправиться на ней водитель.
В 2018 году Audi A8L станет первым в мире коммерческим автомобилем третьего уровня автономности. Он будет оснащен шестью процессорами NVIDIA, обеспечивающими работу автопилота Traffic Jam Pilot, инструментов виртуальной кабины, информационно-развлекательной системы и планшетов для задних пассажиров.
Безопасность
Взлом с целью майнинга
За последние годы курс Bitcoin заметно вырос и на сегодня превышает 5400 долл. (около 140 тыс. грн.). Эта криптовалюта не принадлежит никакому государству, практически свободно может использоваться во всем мире и быстро конвертироваться, она может предоставлять анонимность при ведении бизнеса – вот некоторые причины ее стремительного взлета. Но подобно любой другой платежной системе, использование Bitcoin сопряжено с определенными расходами. В частности, для ее майнинга (добычи) требуются немалые вычислительные мощности и много электроэнергии. Поэтому в последнее время крупные компании и их инфраструктуры становятся желанной целью для кибер-преступников, стремящихся получить прибыль с помощью специального ПО для майнинга, но при этом не имея расходов на работу самих серверов.
Недавно хакеры атаковали тысячи компьютеров во всем мире в рамках атаки шифровальщика, выдавая себя за команду Amazon. Теперь они обратили свое внимание на мощь «облака». Согласно отчету RedLock Cloud Security Intelligence (CSI), серверы Amazon Web Services были скомпрометированы кибер-преступниками, которые смогли получить доступ к системе. Что отчасти необычно, хакеры не стремились украсть данные или заблокировать серверы – они всего лишь хотели получить доступ к мощностям системы, чтобы осуществлять майнинг биткоинов. Поэтому компании, которые арендуют Amazon Web Services (AWS) и не защищают свои сервера должным образом, подвержены серьезному риску.
Впрочем, по информации от RedLock, Amazon стал не единственной компанией, которая была атакована: две мультинациональные компании Aviva и Gemalto также были упомянуты в отчете в качестве жертв атаки.
Несмотря на многочисленные сервисы безопасности, которые компании могут использовать для своих систем, исследования показывают, что 97% из числа 1000 самых крупных компаний мира страдают от утечек данных и шифровальщиков. Теперь же, с ростом популярности криптовалют, выгодным для злоумышленников становится еще один вид преступной деятельности – взлом корпоративных серверов для их использования при майнинге.
Аппаратное шифрование больше не гарантирует безопасность
Серьёзным ударом по безопасности правительственных и корпоративных компьютеров, национальных электронных паспортов и миллионов других приложений стал фатальный дефект, выявленный чешскими и словацкими исследователями в популярной библиотеке программного кода. Недоработка в алгоритме генерирования простых чисел позволяет хакерам за практичное время вычислить приватную часть ключа шифрования, располагая только его публичной частью.
Кодовая библиотека RSA Library v1.02.013, в которую входит данная уязвимость, была разработана германским чипмейкером Infineon и применяется для генерирования ключей по меньшей мере с 2012 г. За это время библиотека стала частью двух международных стандартов сертификатов безопасности, используемых правительствами и компаниями во всём мире.
В числе пострадавших — Эстония и Словакия. Власти первой из них предупредили о закрытии базы данных публичных ключей электронных паспортов, чтобы снизить риск взлома 750 тысяч выпущенных с 2014 г. идентификационных карточек.
Факторизация 2048-разрядного RSA-ключа, используемого в этих паспортах, на обычном десктопе требует не несколько квадриллионов (как это было раньше), а всего 100 лет машинного времени. На 1000 экземплярах виртуальных машин AWS она занимает максимум 17 дней, в среднем же — вдвое меньше.
Microsoft, Google и Infineon на прошлой неделе также сообщили, что найденный дефект может ухудшать защиту продуктов, построенную на использовании криптопроцессора TPM (Trusted Platform Module).
Первооткрыватели уязвимости сделают доклад о ней 2 ноября на конференции ACM Conference on Computer and Communications Security. Они указывают, что это дефект проявляется только в ключах RSA, и только если они сгенерированы на смарткарте или другом встроенном устройстве, использующем указанную библиотеку Infineon.
Для того, чтобы сэкономить время и деньги, хакеры могут проверить уязвимость любого публичного ключа менее, чем за одну миллисекунду с помощью простого теста. Создавшие его исследователи нашли уязвимые TPM-модули от Infineon в каждом четвёртом из протестированных ноутбуков. Также факторизуемыми оказались 237 из 447 ключей в GitHub и 956 из 2892 PGP-ключей электронной почты.
Тем, кто пользуется аппаратными средствами RSA-шифрования, авторы доклада рекомендуют проверить свои ключи этим тестом, и, в случае позитивного результата, сбросить их и сгенерировать новые.
Руководство компаний все еще не относит информационную безопасность к приоритетным направлениям
Организации вступают на путь цифровой трансформации и в этих условиях информационная безопасность перестает быть одним из направлений инвестиций в ИТ-сферу и превращается в область стратегических бизнес-решений.
На днях компания Fortinet результаты глобального исследования корпоративной безопасности. И один из главных выводов этого отчета — почти половина ИТ-руководителей полагает, что руководящий состав организаций не уделяет надлежащего внимания вопросу обеспечения информационной безопасности, несмотря на происходящие резонансные кибератаки. Тем не менее, многие ИТ-специалисты убеждены, что переход к облаку, являющийся одним из этапов процесса корпоративной цифровой трансформации, приведет к тому, что обеспечение безопасности станет приоритетным направлением.
Почти 48% опрошенных руководителей полагают, что ИТ-безопасность пока не входит в число вопросов, стоящих на повестке дня совета директоров. Это не влияет на бюджет: в 61% организаций расходы на обеспечение безопасности составляют более 10% ИТ-бюджета. Стоит отметить, что это достаточно высокий показатель. 71% опрошенных респондентов сообщили об увеличении выделенного на обеспечение ИТ-безопасности бюджета по сравнению с прошлым годом.
ИТ-руководители убеждены, что информационная безопасность должна войти в число приоритетных задач в сфере управления. По мнению 77% респондентов, ИТ-безопасность должна стать предметом пристального внимания руководящего состава.
Отмечается три ключевых фактора, способствующих переходу информационной безопасности в разряд приоритетных направлений.
Во-первых, рост количества нарушений безопасности и международных кибератак. За последние два года 85% организаций столкнулись с нарушениями безопасности. Наиболее распространенными технологиями атак (47% респондентов) стали вредоносное ПО и программы-вымогатели.
49% ИТ-руководителей заявили, что международные кибератаки, например WannaCry, привели к повышению приоритетности направления ИТ-безопасности. Сфера безопасности привлекает внимание руководящего состава в связи с такими факторами, как масштабность и направленность международных кибератак. Теперь вопросы безопасности обсуждаются не только в ИТ-отделах.
Во-вторых, повышение давления со стороны регулирующих структур. Как сообщили 34% респондентов, другим важным фактором, привлекающим внимание руководящего состава, является рост количества нормативных требований. Например, в скором времени на территории Европейского союза вступит в силу документ GDPR («Общие положения о защите данных»), предусматривающий существенные штрафы. Безусловно, эти тенденции представляют интерес для руководящего состава организаций.
И наконец в-третьих, переход к облачным технологиям является фактором повышения приоритетности вопросов безопасности. Для многих организаций переход к облаку является частью процесса цифровой трансформации. 74% ИТ-руководителей выразили уверенность в том, что вопросы безопасности облака приобретают приоритетное значение. 77% респондентов также заявили, что обеспечение безопасности облака, наряду с вложениями в развитие поддерживающих эту функцию инфраструктур безопасности, становится задачей первостепенной важности для руководящего состава. В связи с этим половина опрошенных респондентов (50%) в течение ближайших 12 месяцев планируют инвестировать средства в обеспечение облачной безопасности.
Наука и технологии
Решена проблема физики 100-летней давности
Исследователи преодолели барьер, который считался фундаментальным ограничением в физике последние 100 лет. Они смогли построить резонансные системы, которые могут хранить электромагнитные волны в течение длительного отрезка времени, сохраняя при этом широкую полосу пропускания. Их исследование открывает ряд новых возможностей, особенно в области телекоммуникаций.
В Ecole Polytechnique Fédérale de Lausanne (EPFL) исследователи бросили вызов основополагающему закону и обнаружили, что в волноводных системах можно хранить больше электромагнитной энергии, чем раньше. Это открытие может быть использовано для телекоммуникаций. Работая над фундаментальным законом, они задумали резонансные и волноводные системы, способные хранить энергию в течение длительного времени, сохраняя при этом широкую полосу пропускания. Их трюк заключался в создании асимметричных резонансных или волноводных систем с использованием магнитных полей.
Исследование, которое было опубликовано в Science, возглавлялось Космасом Цакмакидисом (Kosmas Tsakmakidis) сначала в Оттавском университете, а затем Хатисом Алтугом в Лаборатории бионанофотонных систем в EPFL, где ученый сейчас проводит исследования после докторантуры.
Этот прорыв может оказать значительное влияние на многие области техники и физики. Количество потенциальных приложений трудно оценить, от телекоммуникаций и оптических систем обнаружения до широкополосной связи.
Резонансные и волноводные системы присутствуют в подавляющем большинстве оптических и электронных систем. Их роль заключается в том, чтобы временно хранить энергию в виде электромагнитных волн, а затем освобождать их. На протяжении более 100 лет эти системы сдерживались ограничением, которое считалось фундаментальным: отрезок времени, на протяжении которого волна может сохраняться, обратно пропорционален ее ширине полосы. Это отношение интерпретировалась как невозможность хранения больших объемов данных в резонансных или волноводных системах в течение длительного времени, потому что увеличение ширины полосы означало уменьшение времени и качества хранения.
Этот закон был впервые сформулирован К. С. Джонсоном в 1914 году в компании Western Electric Company (предшественнице Bell Telephone Laboratories). Он вводит понятие Q-фактора, согласно которому резонатор может либо хранить энергию в течение длительного времени, либо иметь широкую полосу пропускания, но не одновременно. Увеличение времени хранения значит уменьшение полосы пропускания и наоборот. Небольшая полоса пропускания означает ограниченный диапазон частот (или «цветов») и, следовательно, ограниченный объем данных.
До сих пор эта концепция никогда не оспаривалась. Физики и инженеры всегда строили резонансные системы, например, для создания лазеров, создания электронных схем и проведения медицинских диагнозов, учитывая это ограничение.
Но теперь это ограничение ушло в прошлое. Исследователи придумали гибридную резонансную/волноводную систему из магнитооптического материала, которая при приложении магнитного поля способна остановить волну и сохранить ее на протяжении более длительного отрезка времени, тем самым аккумулируя большее количество энергии. Затем магнитное поле выключалось, и захваченный импульс освобождался.
С такими асимметричными и необратимыми системами можно было сохранить волну в течение очень длительного периода времени, а также поддерживать большую ширину полосы пропускания. Обычный предел соотношения время—полоса пропускания был даже увеличен в 1000 раз. Ученые далее показали, что теоретически в таких асимметричных (необратимых) системах нет верхнего предела этого порога.
«Это был момент откровения, когда мы обнаружили, что эти новые структуры вообще не ограничивают соотношение время—ширина полосы. Эти системы отличаются от тех, к которым мы привыкли десятилетиями и, возможно, сотни лет», - говорит Цакмакидис, ведущий автор исследования. «Их превосходные возможности хранения волн может действительно стать стимулом для целого ряда захватывающих приложений в различных современных и более традиционных областях исследований», - добавляет Хатис Алтуг.
Одним из возможных применений является разработка чрезвычайно быстрых и эффективных полностью оптических буферов в телекоммуникационных сетях. Роль буферов заключается в том, чтобы временно хранить данные, поступающие в виде света по оптическим волокнам. Это облегчает их обработку.
С помощью этой новой методики возможно улучшить процесс и хранить большие полосы пропускания данных в течение длительного времени. Другие потенциальные приложения включают встроенную в чип спектроскопию, широкополосную сборку и хранение энергии, а также широкополосную оптическую маскировку («плащ-невидимку»). «Объявленный прорыв по-настоящему фундаментален – мы даем исследователям новый инструмент, а количество приложений ограничено только воображением», - резюмирует Цакмакидис.
Эта резонансная передача энергии от одного источника к другому удаленному источнику или объекту относится к фундаментальной концепции резонансов
Сегнетоэлектрические доменные стенки создают надежную память
Исследователи из Университета Нового Южного Уэльса в Австралии объявили о новой энергонезависимой сегнетоэлектрической памяти на стенках доменов, выполненной с помощью специально разработанных наноэлектродов. Двоичное состояние памяти определяется наличием или отсутствием проводимости стенок, и данные могут быть считаны без разрушения при умеренных напряжениях менее 3 В. Память также имеет относительно высокое отношение тока OFF-ON – около 10^3, является надежной и может хранить данные на нескольких уровнях.
Сегнетоэлектрические материалы имеют постоянный дипольный момент, как их ферромагнитные аналоги магнитный. Однако в сегнетоэлектриках дипольный момент является электрическим, а не магнитным и поэтому может быть ориентирован с использованием электрических полей. Это открывает множество новых приложений для устройств, поскольку позволяет хранить электрическую цифровую информацию в сегнетоэлектрических тонких пленках, что может быть использовано для создания чипов компьютерной памяти и логических устройств.
Как и их магнитные аналоги, сегнетоэлектрики также имеют доменные стенки (атомарно острые топологические дефекты, разделяющие области однородной поляризации), но они в 10-100 раз меньше. «Это делает их идеальной наноскопической управляемой особенностью в твердых материалах, - объясняет лидер команды Ян Зайдель (Jan Seidel). - Сегнетоэлектрические доменные стенки (FEDW) обычно имеют ширину всего 1 нм (что также примерно в 10 раз меньше, чем современные кремниевые электронные CMOS-структуры). Благодаря их чрезвычайно малым размерам, в FEDW могут возникать изменения структуры и симметрии, и эти изменения могут радикально влиять на свойства материала. Фактически, мы можем думать о том, что FEDW является совершенно другим материалом из окружающей массы».
Критически важным здесь является расположение электродов. «Это ключевой момент, который мы используем в наших ячейках памяти, - сказал Зайдель. - FEDWs гораздо более электропроводящие, чем материал, окружающий стенку (объем), который сам изолирует. Поскольку электрические диполи в сегнетоэлектриках могут быть переориентированы внешними электрическими полями (приложенным напряжением), мы можем создавать, стирать или перемещать FEDW в материале с использованием этих полей. Создавая и стирая стенки, мы можем сформировать или разрушать проводящие каналы, в которых хранятся данные, создавая, таким образом, 1 и 0 двоичной логики».
Исследователи сделали свою энергонезависимую память из тонких пленок сегнетоэлектрического материала BiFeO3 (BFO). Используя электронно-лучевую нанолитографию, они структурировали металлические электроды Pt/Ti на пленке, что позволило им применить электрическое поле в плоскости пленки. Это особое расположение электродов является критическим, поскольку поле, приложенное между электродами, позволяет им стабилизировать доменные стенки на наномасштабе.
«Такая геометрия электрода адаптирована к изучаемому конкретному материалу, и знание того, какой наилучший тип расположения выбрать, стало возможным только благодаря тому, что сложные свойства материала были изучены заранее, что потребовало от нас более 10 лет в случае BFO», - объясняет Зайдель.
Он добавляет, что специально разработанная плоская компоновка электродов позволяет кодировать и извлекать информацию с использованием умеренных электрических полей. Таким образом, устройство работает, используя небольшую энергию. Низковольтное импульсное считывание записанных состояний является также неразрушающим.
И это еще не все: FEDW могут хранить данные на нескольких уровнях, потому что серия последовательно различных состояний сопротивления может быть настроена ступенчато посредством точного контроля длины доменной стенки. Поэтому плотность хранения данных в этих устройствах памяти FEDW значительно повышена по сравнению с традиционными двоичными битами.
«Большая часть работы на данный момент является фундаментальным исследованием, но предложения по коммерциализации обсуждаются и активно изучаются. Я думаю, что наша работа закладывает основу для потенциального индустриального принятия идей и концепций, описанных в нашем исследовании» - отметил Зейдель.
Процесс сегнетоэлектрического переключения
Из архива
Intel «прижучили» еще раз
Баг, называемый по первым цифрам операционного кода F0 или FOOF, может «заморозить» сотни миллионов компьютеров как с классическим чипом Pentium, так и с Pentium ММХ.
Если пользователь с правами доступа в операционную систему и правами на исполнение команд преднамеренно издает определенную недокументированную команду в машинном коде процессора, компьютер прекращает работу — «зависает». Из этого состояния его может вывести только жесткая аппаратная перезагрузка, комбинация клавиш Ctrl—Alt—Del не срабатывает.
Самым неприятным в новоявленном «жучке» является то, что он предоставляет злонамеренному пользователю, имеющему хотя бы поверхностные знания в программировании, способ выводить из строя до сих пор считавшиеся «дуракостойкими» многопользовательские системы на базе Unix или NT, для которых стабильность работы является критичной. Под это определение, кроме серверов в корпоративных сетях, подпадают серверы небольших провайдеров доступа в Internet и электронной почты.
Баг состоит из последовательности операционных кодов (ОК) — команд, которые обычно не применяются при работе чипов Intel. Миллионы неиспользуемых комбинаций ОК при попытке их исполнения вызывают флаг исключительной ситуации и выдачу сообщения об ошибке в программе. Однако особенность этой конкретной последовательности в том, что она создает бесконечный цикл и блокирует процессор.
F0 — лишь последняя из неприятностей Intel, обусловленная конструкционными недостатками ее микропроцессоров. Недоработка в блоке вычислений с плавающей запятой FPU чипов Pentium, раскрытая три года назад, обернулась для Intel катастрофой имиджа и потерями почти полумиллиарда долларов.
Значительно менее серьезная ошибка FPU, flag erratum, обнаруженная в этом году в процессорах Pentium II и Pentium Pro, также стала событием международного масштаба.
История открытия очередной ошибки во многом остается загадкой. Впервые сообщение о ней появилось 6 ноября в анонимном послании в конференцию comp.sys.intel, подписанном noname@noname.com и отправленном с сервера Техасского университета (Остин).
Сообщение гласило: «Если вы выполните FO OF С7 С8 на Р5, это «подвесит» машину. Это действует для любой операционной системы, включая пользовательский режим Linux...».
Как считают программные эксперты, завеса анонимности вполне объяснима. Возможность случайного обнаружения этой последовательности чрезвычайно мала. Скорее всего, на нее набрел какой-нибудь производитель клонов, которому для эмулирования набора команд Intel потребовалось знать, существуют ли еще инструкции, кроме официально документированных. Этого он мог достичь с помощью тестовой программы, перебирающей все возможные комбинации команд.
Логически напрашивается предположение, что есть и другие комбинации, ускользнувшие от внимания создателей микропроцессоров. И действительно, известие о найденной ошибке послужило толчком к разворачиванию лихорадочной охоты за «жучками» как в чипах Intel, так и в процессорах конкурентов. В группах новостей доброжелатели уже выложили коды, «вешающие» чипы Cyrix. Всплыл из забытия самый первый баг подобного рода, четверть века назад портивший жизнь администраторам вычислительных комплексов IBM 790.
Intel утверждает, что впервые получила известия об ошибке одновременно с читателями групп новостей 7 ноября. Спустя два дня спикер Intel подтвердил существование бага, не вошедшего в опубликованный список обнаруженных ошибок, добавив, что компания в ближайшие дни намерена в сотрудничестве с основ
ными поставщиками операционных систем разработать возможные обходные пути. Intel заявляет, что видит несколько вариантов устранения проблемы, включая программные алгоритмы, патчи операционных систем и модификацию аппаратной части. Уже то, что при крахе системы процессор продолжает работать, в частности, может позволить Intel создать «программное противоядие», основанное на распознавании состояния процессора.
14 ноября компания опубликовала развернутую информацию об ошибке и рекомендуемый путь ее обхода. Он базируется на изменении последовательности исполнения команд таким образом, чтобы удалось исключить «зависание» процессора после получения инструкции F0. Это, правда, еще не окончательный ответ — всем заинтересованным клиентам придется подождать, пока поставщики операционных систем не предоставят им соответствующие программные «заплаты».
А тем временем на роль средства первой помощи обеспокоенным юзерам претендует первое коммерческое ПО, появившееся всего через пять дней после обнаружения проблемы.
ПО «F0 Fighter» производит сканирование всей системы, включая файлы, каталоги и жесткие диски. Если оно обнаруживает программу, содержащую искомый фрагмент кода, пользователь предупреждается о потенциальной опасности еще до ее исполнения.
Эксперты сомневаются в практичности такого подхода главным образом в связи с необходимостью систематически расходовать ресурсы системы на «перетряхивание» огромных массивов данных. Это, тем не менее, не мешает создателю программы — американской фирме The Freedom Factory — «снимать сливки» с первой волны истерии, установив раздутые тарифы на свой незначительно модернизированный вариант антивирусного сканера для Windows 95 и NT: $295 для серверов и $195 для ПК.
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